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Trzy gtowne obszary dziatan to:

Zadania nadzorcze
Zadania doradcze.

3 Zadania zwigzane ze wspoéipraca miedzynarodowaq

EDPS jest niezaleznym
organem nadzorczym
(odpowiednikiem GIODO

dla instytucji unijnych)

stworzonym dla ochrony
prywatnosci i danych
osobowych oraz
wspieraniu dobrych
praktyk w instytucjach
unijnych.

Wiele specyficznych
zadan EDPS zostato
ustalonych w
rozporzgdzeniu 45/2001.




Europejski Inspektor Ochrony Danych (EDPS)

 Europejski Inspektor Ochrony
Danych (EDPS) jest niezaleznym
organem kontrolnym powotanym do
nadzorowania przetwarzania danych
przez organy, instytucje, agencije i
inne jednostki Unii Europejskiej;

« Zadania:

— kontrolowanie wypetniania
postanowien rozporzgdzenia 45/2001,

— doradzanie administratorom danych
osobowych,

— doradzanie uczestnikom procesu legislacyjnego,

— wspotpraca z organami ochrony danych w krajach cztonkowskich,

— rozstrzyganie w sprawach skarg oraz inspekcje

— monitorowanie zmian technologicznych na rynku

— podwyzszanie swiadomosci spotecznej w zakresie ochrony prywatnosci




Konstytucja RP (art. 47)
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Kazdy ma prawo do ochrony zycia prywatnego,
rodzinnego, czci | dobrego imienia oraz do
decydowania o0 swoim zyciu osobistym.




Konstytucja RP (art. 51)
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1. Nikt nie moze byc obowigzany inaczej niz na
podstawie ustawy do ujawniania informacji
dotyczgcych jego osoby.

2. Wiadze publiczne nie mogg pozyskiwac, gromadzic
I udostepniac innych informacji o obywatelach niz
niezbedne w demokratycznym panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczgcych go
urzedowych dokumentow i zbiorow danych.
Ograniczenie tego prawa moze okreslic ustawa.

4. Kazdy ma prawo do zgdania sprostowania oraz
usuniecia informacji nieprawdziwych, niepetnych lub
zebranych w sposob sprzeczny z ustawa.

5. Zasady i tryb gromadzenia oraz udostepniania
informacji okreSla ustawa.




Prawo podstawowe
w Unii Europejskiej
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Artykut 16 Traktatu o funkcjonowaniu UE (po zm. z Lizbony)
1. Kazda osoba ma prawo do ochrony danych osobowych jej dotyczgcych.

2. Parlament Europejski i Rada, stanowigc zgodnie ze zwyktg procedurg
ustawodawczg, okreslajg zasady dotyczgce ochrony osob fizycznych
w zakresie przetwarzania danych osobowych przez instytucje, organy |
jednostki organizacyjne Unii oraprzez Panstwa Cztonkowskie w
wykonywaniu  dziatan wchodzgcych w zakres zastosowania prawa
Unii, a takze zasady dotyczgce swobodnego przeptywu takich danych.
Przestrzeganie tych zasad podlega kontroli niezaleznych organow.

Zasady przyjete na podstawie niniejszego artykutu pozostajg bez
uszczerbku dla zasad szczegolnych przewidzianych w artykule 39
Traktatu o Unii Europejskiej.




Prywatnosc

15 grudnia 1890 r. przyszlty sedzia amarykanskiego Sadu
Najwyzszego Louis Brandeis oraz Samuel Warren

opublikowali w  ,Harvard Law Review” artykut
pt. “The Right to Privacy”, w ktorym postulowali uznanie
nowego prawa osoby fizyczne] - prawa do ,bycia

pozostawionym samemu sobie” (“be let alone”). Powodem
powstania artykutu byto upowszechnienie sie nowej
technologii — I tym samym nowego nosnika informacji —
fotografii prasowe,;.



http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html

Prywatnosc

L.Brandeis, S.Warren: “The Right to Privacy”, Harvard Law

Review, Vol. 1V, 15.12.1890, 5

That the individual shall have full protection in person and in property is
a principle as old as the common law; but it has been found necessary
from time to time to define anew the exact nature and extent of such
protection. Political, social, and economic changes entail the recognition
of new rights, and the common law, in its eternal youth, grows to meet
the new demands of society. Thus, in very early times, the law gave
a remedy only for physical interference with life and property, for
trespasses vi et armis. Then the "right to life" served only to protect
the subject from battery in its various forms; liberty meant freedom from
actual restraint; and the right to property secured to the individual his lands
and his cattle. Later, there came a recognition of man's spiritual nature,
of his feelings and his intellect. Gradually the scope of these legal rights
broadened; and now the right to life has come to mean the right
to enjoy life, -- the right to be let alone; the right to liberty secures
the exercise of extensive civil privileges; and the term "property" has
grown to comprise every form of possession -- intangible, as well as
tanaible.



http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html

Prywatnosc

Prywatnos¢ posiada w terminologii znormalizowanej az trzy definicje:

,Prawo do kontrolowania lub wptywania na to, aby informacja ich dotyczgca mogta
by¢ zbierana i przechowywana oraz na to, kto moze to wykonywac i komu
mozna udostepnic te informacje.” (PN-T-20000:1994-P), przy czym definicja ta
jest opatrzona komentarzem ,Uwaga — Poniewaz termin jest zwigzany
Z prawem o0sOb nie moze on byC precyzyjny. Nalezy unikaC uzywania tego
terminu chyba, ze kontekst odnosi sie do wymagan zabezpieczania
informacji.”;

,Nieingerowanie w zycie prywatne osoby lub jej sprawy, jesli ta ingerencja bytaby
zwigzana z niewtasciwym lub nielegalnym zbieraniem i wykorzystywaniem
danych o tej osobie” (PN-ISO/IEC 2382-8:2001 08.01.23, PN-I-02000:2002
3.1.088);

,Prawo do nadzoru lub wptywu na to, jakie dane osobowe mogg byc¢ zbierane
| przechowywane oraz komu mogg by¢ ujawnione.” (PN-1-02000:2002 -
3.1.089, PN-T-20000:1994 — P) , przy czym definicja ta jest opatrzona
komentarzem ,Uwaga - Nalezy unika¢ uzywania tego terminu chyba, ze
kontekst odnosi sie do wymagan zabezpieczania informac;ji’.

Zrodto: M. Szmit: Kilka uwag, nie tylko o dokumentach elektronicznych, [w:] Ochrona
informacji niejawnych, biznesowych i danych osobowych. Materiaty VII Kongresu,
10 KSOIN, Katowice 2011, s. 193-200, ISBN 978-83-933705-0-4



Przetomowe orzeczenie indyjskiego Sgdu Najwyzszego

w sprawie konstytucyjnosci ochrony prywatnosci
Wiele osob kwestionowato przepisy V ail
o karcie Aadhaar i bazie danych ¢ @ \
identyfikujgcych jej uzytkownikow. |
Baze utworzono dla potrzeb objecia
wszystkich obywateli Indii
jednorodnym systemem
identyfikacyjnym, w ktorym nadano
by im 12-cyfrowy numer,
umozliwiajgcy wyszukanie
| zidentyfikowanie osoby.

Dane w bazie obejmujg miedzy innymi skan oka, odciski palcow.
to records including

» W liczgcym ponad 500 stron wyroku Sgd Najwyzszy stwierdzit, ze ochrona
prywatnosci jest jedng z zasad konstytucji Indii, mimo ze nie jest tam zapisana
Wprost.

e
@ T

11 Wyrok w sprawie Sedzia K.S.Puttaswamy i inni przeciwko Indiom
z 24 sierpnia 2017 r. https://indiankanoon.org/doc/91938676/



https://indiankanoon.org/doc/91938676/

Przetomowe orzeczenie indyjskiego Sgdu Najwyzszego
w sprawie konstytucyjnosci ochrony prywatnosci

Mimo ze konstytucja Indii nie zawiera wyraznie opisanego prawa do
prywatnosci, prawo to jest niezbednym elementem art. 21 ustawy zasadniczej

(no person can be deprived of their life or liberty without
a procedure established by the law)

Prywatnosc jest podstawg (core) godnosci ludzkiej .
Uchylono wczesniejsze sprzeczne z tym orzeczenia izb 8- i 6-osobowych.
Wezwano rzgd do wprowadzenia “silnego rezimu ochrony danych”.

Okreslono, ze orientacja seksualna jako czes¢ prywanosci wchodzi w zakres
godnosci ludzkie;.

Wyrok w sprawie Sedzia K.S.Puttaswamy i inni przeciwko Indiom
z 24 sierpnia 2017 r. https://indiankanoon.org/doc/91938676/
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https://indiankanoon.org/doc/91938676/

Prawo ochrony danych
osobowych na swiecie

David Banisar 6, 2 2 Blue - Comprehensive D‘ata Protection Law Enacted
(“’j"'“"” e ) i bt e i
13 D. Banisar, National Comprehensive Data?r‘otection/Privacy Laws and Bills 2016 (stan na 28,11.2016).
Dostepne w SSRN: https://ssrn.com/abstract=1951416 lub http://dx.doi.org/10.2139/ssrn.1951416
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Unia Europejska

B The 28 EU countries
EEA
o Membership candidates




Europejski Obszar Gospodarczy & EFTA

Zasieg terytorialny dziatania europejskiego prawa ochrony danych

osobowych rozcigga sie poza 28 panstw cztonkowskich UE | obejmuje
3 kraje EFTA, ktore ratyfikowaty traktat z Oporto i stworzyty tzw.
Europejski Obszar Gospodarczy (EOG / EEA). Sg to Islandia,
Liechtenstein i Norwegia.

Nalezy pamietaC, ze Transgraniczny przeptyw danych do panstw

16

cztonkowskich EOG w celach wychodzgcych poza zakres rynku
wewnetrznego, np. w celach dochodzen karnych, nie podlega jednak
przepisom dyrektywy o ochronie danych, a zatem nie jest objety
zasadg swobodnego przeptywu danych. Jezeli chodzi o prawo RE,
konwencja nr 108 oraz protokot dodatkowy do konwencji nr 108
obejmujg wszystkie obszary, chociaz umawiajgce sie strony moga
dokonac wytgczen. Wszystkie panstwa cztonkowskie EOG sg rowniez
stronami konwencji nr 108.

sﬁ? FTAl




Kraje, wobec ktorych Komisja wydata
decyzje o adekwatnosci

Andorra - 2010/625/UE Stany Zjednoczone — ,Tarcza PrywatnoSci”
("Privacy Shield”)
Argentyna - 2003/490/WE

Kanada (jedynie poziom federalny) - 2002/2/WE

Szwajcaria - 2000/518/WE Trwajg negocjacje z Japonig i Koreg Ptd.
Wyspy Owcze - 2010/146/UE Starania rozpoczynajg Maroko, Urugwaj,
Wyspy Bahama

Guernsey - 2003/821/WE
Izrael - 2011/61/UE
Wyspa Man - 2004/411/WE

S
Nowa Zelandia - 2013/65/UE

17




Kraje, wobec ktorych Komisja wydata
decyzje o adekwatnosci

Komisja Europejska moze takze oceniaC elementy systemu prawnego danego

18

kraju bgdz ograniczy¢ sie do konkretnych zagadnien. Komisja dokonata na
przyktad ustalenia prawidtowosci odnoszgcego sie wytgcznie do prywatnego
prawa handlowego Kanady. Wydata takze kilka ustalen prawidtowosci
odnoszgcych sie do przekazywania danych na podstawie umow miedzy UE a
innymi panstwami. Decyzje te odnoszg sie wytgcznie do jednego rodzaju
przekazywania danych, np. przekazywania danych dotyczacych przelotu
pasazera przez linie lotnicze zagranicznym organom kontroli granicznej przy
lotach z UE na niektore lotniska zagraniczne.

Podrecznik europejskiego prawa o ochronie danych, Agencja Praw Podstawowych UE (FRA) el
Luksemburg 2014, Wyd. polskie, s. 143; http://giodo.gov.pl/259/id_art/7572/i/pl e - -
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http://giodo.gov.pl/259/id_art/7572/j/pl
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Organy ochrony danych (DPA)
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Prawo unijne — 1995-2018

Podstawowy dokument ustanawiajgcy obowigzujgce unijne przepisy o ochronie
danych, dyrektywa 95/46/WE1, zostat przyjety w 1995 r. z myslg o realizacji
dwoch celow: ochrony podstawowego prawa do ochrony danych oraz
zagwarantowania swobodnego przeptywu danych miedzy panstwami
cztonkowskimi.

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady =z dnia
24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych | swobodnego przeptywu tych danych,
Dz.U. L 281 z 23.11.1995, s. 31.

Zostata ona uzupetniona przez szereg instrumentow przewidujgcych przepisy
szczegolne o ochronie danych w obszarze wspotpracy policyjnej i wspotpracy
wymiarow sprawiedliwosci w sprawach karnych (byty trzeci filar), w tym
decyzje ramowg 2008/977/WSISW Rady 2008/977/WSiSW z dnia 27
listopada 2008 r. w sprawie ochrony danych osobowych przetwarzanych
w ramach wspoétpracy policyjnej i sadowej w sprawach karnych, Dz.U. L

2(?50 z 30.12.2008, s. 60.
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Reforma prawa ochrony danych
osobowych w Uni Europejsiej

ey : mentet Europdisches Parlar

Euroopa Parlament Eupwnaixd KESES EL W% ¢ opéen Parlaimint na hEorp:
Fun : Vb 15 Eurdpai Parlament

peu Parlamentul European
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Zdjecie z archiumu J.P. Albrechta




Reforma prawa ochrony danych
osobowych w Unii Europejskie]

Normy wywiedzione z prawa europejskiego s3a:
- bezposrednio obowigzujace
- bezposrednio stosowane

- bezposrednio skuteczne

wertykalnie 1 horyzontalnie

23




Podstawowe pojecia
w rozporzgdzeniu UE (RODO)

,dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizyczne) (,osobie, ktorej dane dotyczg”);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaC, w szczegodlnosci na
podstawie identyfikatora takiego jak imie 1 nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
bgdz kilka szczegolnych czynnikow  okreslajgcych  fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamosc¢ osoby fizycznej;

»przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie

24 lub innego rodzaju udostepnianie, dopasowywanie lub %qcn
ograniczanie, usuwanie lub niszczenie; o

allnat
JJJJJJJ
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Dane anonimowe
Dane spseudonimizowane
Dane osobowe

Anonimizacja ??7?
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Pseudonimy

09720316017

71061302790

710613027[9]0

71{06|13]027(9]0




Podstawowe pojecia
w rozporzgdzeniu UE (RODQO)

»pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposéb, by nie
mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sg
przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich  przypisanie zidentyfikowane]; lub mozliwej do
zidentyfikowania osobie fizycznej;

,»2zbidér danych” oznacza uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany,  zdecentralizowany  czy rozproszony funkcjonalnie lub
geograficznie;

sadministrator” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry samodzielnie lub wspodlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg
okreslone w prawie Unii lub w prawie panstwa czionkowskiego, to rowniez w
prawie Unii lub w prawie panstwa czionkowskiego moze zosta¢ wyznaczony
administrator lub mogg zosta¢ okreslone konkretne kryteria jego wyznaczania;

»podmiot przetwarzajgcy” oznacza osobe fizyczng lub prawng, organ publiczny, .
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu

administratora; |

27




f)

Zasady przetwarzania danych
w rozporzgdzeniu UE (RODQO)

Dane osobowe muszg byc:

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane
dotyczg (,,zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc”);

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposdb niezgodny z tymi celami; [...](,ograniczenie celu”);

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktérych sg
przetwarzane (,minimalizacja danych”);

prawidtowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsgdne dziatania,
aby dane osobowe, ktore sg nieprawidtowe w swietle celdw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane (,prawidtowosc”);

przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez
okres nie diuzszy, niz jest to niezbedne do celow, w ktérych dane te sg przetwarzane;
[...](,ograniczenie przechowywania”);

przetwarzane w sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
srodkow technicznych lub organizacyjnych (,integralnos¢ i poufnosc”).

2. Administrator jest odpowiedzialny za przestrzeganie przepisow ust. 1 i musi by¢ w stanie

wykazac ich przestrzeganie (,rozliczalnosé”).




Podstawy przetwarzania danych
w rozporzgdzeniu UE (RODQO)

1. Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach, gdy — i w takim zakresie,
w jakim — spetniony jest co najmniej jeden z ponizszych warunkow:

a) osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotyczg, przed
zawarciem umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowiazku prawnego cigzgcego na
administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotyczg, lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi;

f) przetwarzanie jest niezbedne do celdéw wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecig, z wyjgtkiem
sytuacji, w ktorych nadrzedny charakter wobec tych interesdbw majg interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane dotyczg, wymagajgce ochrony danych
osobowych, w szczegdlnosci gdy osoba, ktorej dane dotycza, jest dzieckiem.

Akapit pierwszy lit. f) nie ma zastosowania do przetwarzania, ktérego dokonujg organy

publiczne w ramach realizacji swoich zadan. -




Dane szczegolnie chronione
w rozporzgdzeniu UE (RODQO)

Zabrania sie przetwarzania danych osobowych ujawniajgcych
1. pochodzenie rasowe lub etniczne,

2. poglady polityczne,

3. przekonania religijne lub swiatopoglgdowe,

4. przynaleznosc¢ do zwigzkow zawodowych

I ol
oy
1111111

oraz przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej

1. danych dotyczgcych zdrowia,
2. seksualnosci lub orientacji seksualnej.

30




Dane szczegolnie chronione
w rozporzgdzeniu UE (RODQO)

Dane szczegodlnie chronione mozna przetwarzac gdy:

a)

b)

d)

31

osoba, ktorej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, [...];

przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegdlnych
praw przez administratora lub osobe, ktorej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub
prawem panstwa cztonkowskiego, lub porozumieniem zbiorowym [...];

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizycznej, a osoba, ktorej dane dotyczg, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z
zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, swiatopogladowych, religijnych lub
zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wytgcznie cztonkdw lub bytych
cztonkdéw tego podmiotu lub oséb utrzymujgcych z nim state kontakty w zwigzku z jego
celami oraz ze dane osobowe nie sg ujawniane poza tym podmiotem bez zgody osdb,
ktérych dane dotyczg;

przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez
osobe, ktorej dane dotycza;




f)

9)

h)

)
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Dane szczegolnie chronione
w rozporzgdzeniu UE (RODQO)

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w
ramach sprawowania wymiaru sprawiedliwosci przez sady;

przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, [...];
przetwarzanie jest niezbedne do celdw profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzgdzania systemami i
ustugami opieki zdrowotnej lub zabezpieczenia spotecznego [...];

przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow jakosci i
bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych lub wyrobéw
medycznych, na podstawie prawa Unii lub prawa panstwa cztonkowskiegol...];
przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celow statystycznych zgodnie z art. 89 ust.
1, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sg proporcjonalne
do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewidujg
odpowiednie, konkretne srodki ochrony praw podstawowych i interesow osoby, ktorej
dane dotycza.




Dane szczegolnie chronione
w rozporzgdzeniu UE (RODQO)
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Dane osobowe, o ktorych mowa w ust. 1, mogg byc¢ przetwarzane do
celéw, o ktérych mowa w ust. 2 lit. h), jezeli sg przetwarzane przez —
lub na odpowiedzialnosc¢ — pracownika podlegajacego obowigzkowi
zachowania tajemnicy zawodowej nha mocy prawa Unii lub prawa
panstwa cztonkowskiego, lub przepisow ustanowionych przez
wtasciwe organy krajowe lub przez inng osobe rowniez podlegajgcg
obowigzkowi zachowania tajemnicy zawodowej na mocy prawa Unii
lub prawa panstwa cztonkowskiego, lub przepisow ustanowionych
przez wiasciwe organy krajowe.

Panstwa cztonkowskie mogg zachowac lub wprowadzi¢ dalsze warunki, w
tym ograniczenia w odniesieniu do przetwarzania danych
genetycznych, danych biometrycznych lub danych dotyczgcych
zdrowia.
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Im wiecej danych
tym wieksza odpowiedzialnosc
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Wearables
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Internet Rzeczy

The Internet of Things
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Mobile health in 2024

Bu%

www.bupa.com/mhealth

, @Bupa @ BupaHealth

m Bupa

1. Contact lenses

A microscopic camera in the lens takes

pictures of the retina and matches these
1o pasteases, identifying early symptoms
of diabetic retinopathy

Fact

19 of global blindness can be attributed to
diabetss,

iabetes, Approximately 4,200 peoplain
England are blind due to diabetic e

2.Fridge

The fridge monitors the digestive system:
drinks consumed (thirst); vitamin consumption
(defidiencies); calories/sugar consumption
(insulin lavels)

Fact
Diabetes is set to cost the NHS £16.9
billion by 2035/6

3. Artificial pancreas

Mini artificial pancreas to detectirregular
blood sugar levels and injects insulin
when necessary

Fact

Worldwide in 2013, 382 million people had
diabetes; by 2035 this is projected to rise
to 592 million

4. Clothes

Smart fibres in all clothes sense a rash

or skin condition appearing, signalling
the possible onset of diseases such as
skin cancer

Fact
There are currently almost 13,000 new cases
of skin cancer diagnosed eachyear in the UK

5. Thermometer patch

An electronic stick-on “tattoo”, half the
width of a human hair in size that detects
precise temperature changes around
the area of skinwhere itis placed, tracking
heat flow through the bloodstream. This
indicates cardiovascular activity

Fact

The number of people who die from
cardiovascular diseases, mainly from heart
disease and stroke, will increase to 23.3.
million by 2030

6. Shoes and socks

Shoes and socks track movement of feet.
detectwhen you are too sedentary and
update you on fitness goals, aswellas
monitoring yourweight

Fact

Physical inactivity costs the NHS £900
million annually

7. Nappies

Smart nappies monitor children's
sleeping patterns and body
temperature for symptoms of illness
suchas dehydration

Fact

Appraximately 440,000 children around
the world have diabetes with 70,000 new
cases diagnosed eachyear

8. Toilet

The smart toilet monitors the liver and
kidney by measuring the frequency
and amount of urine passed, analysing
for glucose levels, dehydration,
infection and kidney problems. Italso
alerts for high blood pressure,
asymptom of heart disease

Fact

Coronary Heart Disease is the UK's biggest
killer with 82,000 deaths annually. Globally,
more people die from cardiovascular
disease than any other cause

9. Monitor:

Continuous data collection and instant
reporting of fitness mean that prevention
of disease can be incentivised with
rewards for positive behaviour - the
“gamification’ of healthcare, driving
positive behaviour change

Fact
Obesity could cost the NHS £9.7 billion
more by 2050

1:'Diabetes in the UK 2012; Diabetes UK, 2: Study inthe journal Diabetic Medicing, Disbetes UK website, 3: International Diabetes Federation, 4: NHS Online. 5:'Global atias on cardiovascular disease prevention and controf, World Health Organization, 2011, 6: British Heart Foundation, ‘Physical Activity
statistics 2012, 7: The International Diabetes Federation, 8: NHS anline. 9: Assessing the costs to the NHS associated with alcohol and obesity in Wales, Welsh Assembly Governmenit Sodial Research, 2011
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Inteligentne pieluszki

360 million diapers are changed every day

None of this health information has been used
l\\'.

Until Smart Diapers

EDPS




ELPS

43

Potgczone samochody

EDPS
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CONNECTED NAVIGATION
Location-based navigation-centric services

Local POX l.wo Spood
‘luﬁ- < secarch

SAFETY & SECURITY
Occupant safety and security services

™ B
O

emergency & breakdown calls  Anti-Theft

E-CAR
Manage battery and car autonomy

Charging Battery
stations level

44 Atos, Connected Cars: http://uk.atos.net/en-uk/home/we-do/business-integration-
solutions/smart-mobility/connected-cars.html

Potgczone samochody

CONVENIENCE
Vehicle data-based car-centric services

Ceo Remote Diagnostics Vehicle
drving control Prognostics Relabionthip

INFOTAINMENT
Information-based customer-centric services

@<

Internet Communication and
Mushc Social Networks

B2B / FLEETS
Control Vehicles TCoO & optimise process

& B I K

Usege Besed fleet fuel Vehicle
Insuronce Usage performance Tracking

EDPS
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Jak sie czuje Twoj pracownik ?

Stress Level

(L]

Breathe out...
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Sztuczna inteligencja i robotyka
a ochrona danych osobowych
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Sztuczna inteligencja i robotyka
a ochrona danych osobowych
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Transparency.

Unless individuals are provided with appropriate information and control,
they ‘will be subject to decisions that they do not understand and have
no control over'.

Having that appropriate information can be complicated by two
different factors:

e organisations claiming secrecy over how data is processed on
grounds of trade secrets

 intrinsic difficulty on providing an explanation for a prediction when
that prediction is based on an artificial intelligence algorithm that has
been created using machined learning: the logic behind the machine
reasoning may not be expressible in human terms.
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Sztuczna inteligencja i robotyka
a ochrona danych osobowych

oo

AlphaGo is beating go player Lee Sedol
“Hand of God” 2/37 v 4/78

W drugiej partii maszyna Google wykonata ruch,
ktorego zaden cztowiek by nie wymysSlit. To byto
piekne. Swiat patrzyt na rozegranie pokazujgce
doskonale jak niesamowicie potezne i wrecz tajemne
Sg mozliwosci wspofczesnej sztucznej inteligenciji.

Tymczasem w partii czwartej cztowiek wykonat ruch,
ktorego zadna maszyna nigdy by sie nie spodziewata. | to tez byto piekne. Zaiste tak piekne
jak ruch ze strony maszyny — ani mniej ani wiecej. Pokazato to, ze cho¢ maszyny majg swe
chwile geniuszu, cztowiek nie zatracit mozliwosci osiggniecia swych transcendentnych
momentow. Wydaje sie, ze w kolejnych latach, gdy cztowiek bedzie pracowat z tymi
maszynami, nasz geniusz bedzie rost wspolnie z geniuszem naszych dziet.”

Geordie Wood, In Two Moves, AlphaGo and Lee Sedol Redefined the Future, WIRED [tum. wtasne]
March 13th, 2016 https://www.wired.com/2016/03/two-moves-alphago-lee-sedol-redefined-future/
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Sztuczna inteligencja i robotyka
a ochrona danych osobowych

W maju 2016 r. kancelaria prawnicza BakerHostetIer*;
z centralg w Cleveland w stanie Ohio pomformowaia ?’* A
ze w stulecie swego istnienia postanowita jako “» e i ‘
pierwsza globalna firma prawnicza ,zatrudnic” systeny S
sztucznej inteligencji Ross jako ,adwokata” w swym &8

biurze dla wspierania dziatu zajmujgcego sie

postepowaniami upadfosciowymi. Ross jest Artificially Intelligent Lawyer “Ross” Has

systemem opartym na rozwijanych od kilku lat przez RO G RA TS First Official Law Firm
IBM rozwigzaniach platformy Watson, oferujgcej

samouczgce sie i aktywnie korzystajgce z rozproszonych baz wiedzy narzed2|a.

Ross zostat stworzony w celu odczytywania zadawanych w jezyku naturalnym kwestii,
proponowania hipotez odpowiedzi, wyszukiwania i generowania odpowiedzi opatrzonych
odwotaniami do literatury i zasobdw sieciowych, by wspiera¢ proponowane rozumowanie.

Z zatozenia Ross na biezgco obserwuje zmiany w prawie, uzupetniajgc to informacjami z
rozproszonych baz dotyczgcych orzecznictwa sgdowego. Istotng funkcjonalnoscig systemu
jest ograniczanie liczby rezultatow odpowiedzi wedtug wbudowanego, ale samouczgcego sie
algorytmu. Oznacza to, ze z tysiecy mozliwych odpowiedzi Ross wybierze te, ktére sam

uzna za najwazniejsze.
49
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Sztuczna inteligencja i robotyka
a ochrona danych osobowych

ELPS

Govs want to regulate
strong cryptography ?

LEARNING TO PROTECT COMMUNICATIONS
WITH ADVERSARIAL NEURAL CRYPTOGRAPHY

Martin Abadi and David G. Andersen ©

Googke Brain
ABSTRACT U h I I l [ ]

O We ask whether seural networks can leam 10 use seeret keys 1o protect informa-
—_ o from other neural netwoeks. Speaafically, we focus on ensuring coafidentality
- properties in a mukiagent system, and we specify thase peroperties in terms of an
| adversary. Thus, i system may consist of neural networks named Alice and Bob,

and we aim to limit what a thind neural petwork pamed Eve leams from eivesdrop-
ping o0 the comemunication between Alice and Bob, We do not preseribe specific
cryplogeaphes algoathms o these neursl meoworks; instead. we tran end-to-end,
axhversariall demeastrase that the neural networks can leam how o perfoem H O W S t r O n C r t O d O
forms of encryption and decryplion, and also bow to apply these operations selec-

lively in oeder lo meet confidkentiality goals.

1 INTRODUCTION th ey m ean ?

As neurad petworks are applied 1o increasingly comphex tasks, they are often traimed 1o meet end-
to-end objectives that go beyond simple functional specifications. These chjectives include. for
example, generating realis c images {e.2... (Goodfellow et al, 2014) and solving multiagent prob-
lems (e.g.. (Foerster et al., 201 6a:b; Sukhbaatar et all, J0T&0 Advancing these lines of wock. we
show that neural networks can fearn 10 POOteCt thesr commwnicstions in onder 10 satisfy a policy
specified in o of an shersary

(‘lypln-vmphy is bevadly conce mvd \luh algonthms and protocols that ensure the socrecy and n-
lznnl\ of isms are typecally described as prograns or 1unn5
are also 1 in those terms, with bounds ca their complexity
ited to polynomial time) and on their d'uncs of success (e.g., limited to a negligible probal llyl A
mechanism is deemed secure of it achieves its goal against all atackers, Foe instance, an encryption
algoaithim 15 sasd 10 be secure of no attacker can extract infoarsation about plantesis from cipheriexts
Modem cryptography provides rigerous versions of such definitions (Goldwasser & Micali, 1984,

Atk Joscriby

Adversaries also play impartant roes in the design and training of neural petworks. They anise, in
particular, in woek ca adversirial examples (Szegedy et 21, 201, Goodfellow el al., 2014b) and
o generative adversarial networks (GANs) (Goodfellow et a1, 201400 In this kaser context. the
ahversinies qe nevral networks (rather thin Turing machimes) hat atempe o determine whether a
sampk value was genersed by a mu.H of driwn fmm a given &t distri Funbenmore, in
contrust with definiticns in by, practical appeoaches to training GA nlo ot consicher all
possible adversuries in classs, but rather one or a small numsher of xdversaries that an: eptimized by
training. We build on these iheas in cur work.

arXiv:1610.06918v1 [es.CR] 21 Oct

C

Neural networks are generally net meant 1o be great at cryprogrphy. Famously, the simplest neural
networks cannot even compute XOR, which & basic 0 many cryprographic algonihems, Neverhe-
less, as we demoastrate, peural networks can leam to prolect the confidentiality of their data from
other neural networks: they discover forms of encryptica and decryption. wilkoul being taught spe-
cific algorithms for these parposes.

Knowing how 1o encrypt is seldom enoegh for secunty and prvacy, [nerestingly. neural networks
can also Rearn whar 10 encrypt mn ocder 10 achiewe & desired secrecy property while nmxlmitmg
wulity, Thus, when we wish 1o peevent an adversary from seeing o fragment of & plainwxt, of from
estimating 3 function of the plaissext, encryplion can be selective, hiding the plaintext only partly.

* Vieating from Camegic Melka Universaty, = EDPS
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PROFILOWANIE

,Profil” oznacza zestaw danych charakteryzujc
kategorie osob, ktory ma zostac zastosowany \
odniesieniu do danej osoby. .

, Tworzenie profili” oznacza automatyczng
technike przetwarzania danych polegajgca

na przypisaniu danej osobie ,profilu” w celu
podejmowania dotyczacych jej decyzji

badz analizy lub przewidywania jej preferencii,
zachowan i postaw.
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PROFILOWANIE b

Tworzenie profili, wg Grupy art. 29
Istniejg dwa podstawowe podejscia do tworzenia profili uzytkownikow:

I) Profile predykcyjne tworzy sie w drodze wnioskowania na podstawie obserwacji
indywidualnego i  zbiorowego zachowania uzytkownikbw w  czasie,
W szczegolnosci poprzez monitorowanie odwiedzanych stron oraz reklam, ktore
uzytkownik wyswietla, lub na ktore klika.

i) Profile jawne tworzy sie na podstawie danych osobowych przekazywanych
w ramach ustugi sieciowej przez same osoby, ktérych dane dotyczg, np. podczas
rejestracji. Wspomniane podejscia mozna fgczy¢. Ponadto profile predykcyjne
mogg staC sie jawne pozniej, kiedy osoba, ktérej dotyczg dane utworzy dane
logowania dla danej strony internetowe,.

Patrz. Opinia Grupy art. 29 nr 2/2010 w sprawie internetowej reklamy
behawioralnej przyjeta dnia 22 czerwca 2010 r., pkt 2.3., str. 8
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PROFILOWANIE

CELE PROFILOWANIA
- uzywanie tej metody ma trzy zasadnicze cele:

1. uzyskanie spotecznej i psychologicznej oceny klienta
2. uzyskanie informacji o materialno - spotecznym statusie klienta
3. opracowanie sugestii i strategii dla prowadzgcych dziatania marketingowe

Takie wyjasnienie mozna by bez ktopotu zastosowac do profilowania dla celow
marketingowych, gdyby nie fakt, ze .....

..... jest to teza z ksigzki ekspertéw FBI nt. profilowania zbrodniarzy, w ktorej
stowo ,przestepca” zastgpiono stowem ,klient”, a ,sledztwo” ,dziataniami

marketingowymi” ©

Patrz: Holmes, R. M., & Holmes, S. T. : Profiling Violent Crimes: An Investigative Tool , Wyd.
IV ,Thousand Oaks: Sage Publications, Inc. 2008
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Deposit
Insurance &
Lending

Financial
Research
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Payments : ’b Crowdfunding
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Dane osobowe a ustugi FinTech
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FinTech today comprises five major areas:

(1) Finance and investment such as alternative financing mechanisms,
particularly crowdfunding and P2P lending, but also robo-advisory services;

(2) Operations and risk management to build up better compliance systems (i.e.
RegTech);

(3) Payments and infrastructure, such as internet and mobile payment systems,
and infrastructure for securities trading and settlement and for over-the-counter
(OTC) derivatives trading;

(4) Data security and monetisation to enhance the efficiency and availability of
financial services (through the use of ‘big data’), to better exploit the monetary
value of data, and to tackle cybercrime and espionage;

(5) Customer interface such as online and mobile financial services.
58
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Social trading networks
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Smart Contracts
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Decentralized autonomous organization
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Blockchain

 Personal data and/in the blockchain




K. Doubleday, Blockchain for
2018 and Beyond: A (growing) list

of blockchain use cases, Medium
2018,

Wills and Inheritances
‘Smart contracts to determine validity
of will and allocation of inheritances

Travel

Passenger Identification, boarding, p:
payment, and other documentation di
Loyalty programs digitization and tracking

Real Estate
Transparency within agreements

Verify Property information, update and decentralize records
Reduce paperwork, digitize transactional processes

Recard, track, transfer land titles

Public Transportation/Ride Sharing
Streamline public transportation
Provide more accurate payment for ride, gas, and woar and tear

Music Streamin,
Prevent lllegal downloading of music
Provide proper compensation for purchased songs to artists

Medical / Healthcare
Drug Supply Chain Integrity
Patient Databases/Indexes on blockchain
Claims Adjudication
Medical Supply Chain Hﬂnﬂg-m
within the patient-to-hospital
patient-to-doctor transactions
cC | trial provenance - integrity with an auditable trail of data exchange
Efficiancy, privacy, and ownership of patient health data

Media

Contral of ownarship rights

Anti-piracy [ copyright infringement

Use of smart contracts for artist compensation/legal proceedings
Payments processing - cryptographic, secure, and anti-3rd

party (this opens up content availal internationally)

—
Marketing
Bypass intermediarias, providing more
cost-effective advertising
Legal
Smart contracts with defined rules, expiration,

and accessibllity for relevant parties.

Law Enforcement
\ntbgutyui -wdnnw msustanr:atu fa\sll'r:ihm ui case data
of facts
10T
Bbilty For ToT appl b I data to blookek

Implications across industries (trucking/transportation, supply chain integrity,

Insurance

Improve multi-party contracts

Streamline risk contract efficiency

Streamline claims adjudication

Reduce disputes with transparency of shared data

Human Resources _

haski

identity,
histary
Payment and benefits process validation - smart contracts

Blockchain

Automotive
Track truthful, full history of vehicle
from pre-production to sala

Supply chain parts management

Banking, Financial, Fintech

Streamlina payments processing with high efficiancy, fast and securs transactions
Empouwer global transactions, tearing down national currency borders

Minimize auditing complaxity for any financiol ledger

Charity
Tracking donation allocation, accountability, integrity
Reduce of

Cloud Storage

with a shift fr ized d

network

security

wer a
Crowdsourcing unused cloud storage

Commercial Vehicles and Transportation
Tracking journey stops; paired with loT to create animmutable
ledger of trip data

Credlt History

ts more accurate, and

Cybersecurity

Fight hacking with immutability of Iadgur
Guarantea validity with data integrity

No Single Point of Failure (decrease in IP-based DDoS attack success)

Donations

valde auditable trail for dnnatmn: to prwem frand
receive d

wnrrﬂauwraare compensated

Digitizing, wnfymg academic credentials
y of academic i i
spacific to class, professor, and student

Energy

Bypass public grids to allow for cheaper,
peer to peer enargy transfer

Smart utility metering

ith machine learning algorithms, bloc!

Wi ain can
plnulds adecentralized forecasting taol

Government and Votin

Reduce voter fraud, inefficiencies with verifiable audit trails
Minimize fraud, digitize most

Increase ility and liance fi officials
Identity y of y data

Gun Safety
Tracking
Tracking criminal ID history and attempts to purchase



https://medium.com/fluree/blockchain-for-2018-and-beyond-a-growing-list-of-blockchain-use-cases-37db7c19fb99
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Blockchain

« Every/Any Industry

Information-sharing across organizations - trust, transparency, and efficiency

Supply Chain Management - With FlureeDB, a consortium of stakeholders in a supply chain can
own, operate and enforce rules for their own shared blockchain.

Coordinate logistics, payments, financial terms, and contract rules
End-to-End visibility and tracking of supply chain process in real-time
Auditing - Records can be instantly independently verified.

Compliance - Track processes against regulations with pre-defined rules

Business Contracts -- Set pre-defined rules for transactions between two or more companies
engaged in a partnership

« Automotive

Track truthful, full history of vehicle from pre-production to sale
Supply chain parts management

« Banking, Financial, Fintech

Streamline payments processing with high efficiency, fast and secure transactions
Empower global transactions, tearing down national currency borders
Minimize auditing complexity for any financial ledger

 Charity

65

Tracking donation allocation, accountability, integrity
Reduce overhead and complexity of donation payment processing
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Cloud Storage
— Increased security with a shift from centralized data security to decentralized network
— Lower transactional costs within a decentralized network
— Crowdsourcing unused cloud storage
Commercial Vehicles and Transportation
— Tracking journey stops; paired with 10T to create an immutable ledger of trip data
Credit History
— Make credit reports more accurate, transparent, and accessible
Cybersecurity
— Fight hacking with immutability of ledger
— Guarantee validity with data integrity
— No Single Point of Failure (decrease in IP-based DDoS attack success)
Donations
— Provide auditable trail for donations to prevent fraud
— Ensure crowdfunded campaigns receive donations and contributors are compensated
Education
— Digitizing, verifying academic credentials
— Federated repository of academic information specific to class, professor, and student
Energy
— Bypass public grids to allow for cheaper, peer to peer energy transfer
— Smart utility metering
Forecasting

— Combined with machine learning algorithms, blockchain can provide a decentralized fo
tool
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« Government and Voting
— Reduce voter fraud, inefficiencies with verifiable audit trails
— Minimize government fraud, digitize most processes
— Increase accountability and compliance for government officials
— Identity validation; integrity of citizen registry data
« Gun Safety
— Tracking gun ownership and possession related information
— Tracking criminal ID history and attempts to purchase
« Human Resources
— Background checks: Verification of identity, employment history
— Payment and benefits process validation - smart contracts
 Insurance
—  Improve multi-party contracts
— Streamline risk contract efficiency
— Streamline claims adjudication
— Reduce disputes with transparency of shared data
* Internet of Things
— - Ability for 1oT applications to contribute transactional data to blockchains
— Implications across industries (trucking/transportation, supply chain integrity, etc.)
« Law enforcement
— Integrity of evidence, resistance to falsification of case data
— Documentation of time-stamped, chronological chain of facts

 Leqgal

67 — Smart contracts with defined rules, expiration, and accessibility for relevant parties.




. Marketing

Bypass intermediaries, providing more cost-effective advertising

. Media

Control of ownership rights
Anti-piracy / copyright infringement
Use of smart contracts for artist compensation/legal proceedings

Payments processing -- cryptographic, secure, and anti-3rd party (this opens up content availability
internationally)

. Medical / Healthcare

Drug Supply Chain Integrity

Patient Databases/Indexes on blockchain

Claims Adjudication

Medical Supply Chain Management

Transparency and Automation within the patient-to-hospital or patient-to-doctor transactions
Clinical trial provenance - integrity with an auditable trail of data exchange

Efficiency, privacy, and ownership of patient health data

Public Transportation/Ride Sharing

Streamline public transportation
Provide more accurate payment for ride, gas, and wear and tear

Real Estate

* 68 Wills and Inheritances

Transparency within agreements

Verify property information, update and decentralize records
Reduce paperwork, digitize transactional processes
Record, track, transfer land titles

Travel

Passenger Identification, boarding, passport, payment, and other documentation digitized and verified
Loyalty programs digitization and tracking

Smart contracts to determine validity of will and allocation of inheritances
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Blockchain

* By design

* Anonymous? (Bitcoin example)

— obvious ‘identities’, name or pseudonym, not
collected or used

— online wallets or exchange services = personal
identity linked to bitcoin operations

— every transaction is stored publicly and
permanently

69

— a bitcoin address per transaction? =» Big data!!!!
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Closed Blockchain

* Permissioned private blockchains =» easy scenario (?)

« Most probably but data protection applies:
— Lawfulness, purpose limitation...

— Data subject rights!!!
* Right to rectification, right to erasure, portability...

— Data retention!

70
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Open Blockchain

« Public, immutable, everlasting personal data...
* + peer-to-peer architecture =» Perfect (DP) storm.

* |ssues:
— Controllership, legal basis, purpose, data access rights...

« Let’s reflect together, the DP and the ‘blockchain
community’

71
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Blockchain

Anonymity in public blockchain

Privacy management in private blockchain
— Hyperledger — Linux based project established in 2015 with the objective to

72

advance cross-industry collaboration by developing blockchains and
distributed ledgers, with a particular focus on improving the performance
and reliability of these systems (as compared to comparable
cryptocurrency designs) so that they are capable of supporting global
business transactions by major technological, financial and supply chain
companies.[5] The project will integrate independent open protocols and
standards by means of a framework for use-specific modules, including
blockchains with their own consensus and storage routines, as well as
services for identity, access control and smart contracts. "
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Blockchain

New business process for AML/KYC checks

AML/KYC

@0

Trusted

Individual S dentificati
@ O, @ ockeban
Ex ® ®

Fund Derivative Other
@ blockchain blockchain blockchain @

| I T I T N " S SN T AN T S S S

Legend
@ Individual's identity details
Ey Digital ID: digital identity of the client

Source: Deloitte: Out of the blocks Blockchain: from hype to prototype, May 2016
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Some questions on personal data and blockchain

« Applicability of rules on territorial Scope?

Controllership

Application of the household exemption

Application of data protection principles

 No way to forget?
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Re-use of bitcoin-like services
Namecoin

expected to lead to:

* |dentity systems, )
« Messaging systems, namecoin
*  Personal namespaces,

« Notary/timestamp systems, (!!!)

« Alias systems,

* Issuance of shares/stocks.
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Przykfad - Passenger Name Record

Advance Passenger Information (API)

Podstawowa informacja, ktéra w transporcie lotniczym identyfikuje pasazera
lub cztonka zatogi. Obejmuje imie | nazwisko, date urodzenia, pftec,
obywatelstwo oraz identyfikator dokumentu podréznego (np. numer
paszportu). Ten zakres informacyjny moze by¢ odczytany maszynowo 2z
paszportu lub dowodu osobistego. Przewoznicy gromadzg dane API, gdy
rejestrujg pasazera.

Passenger Name Record

Zapis w bazie danych zamieszczony w systemie rezerwacyjnym (CRS), ktory
zawiera dane pasazera, Opis jego rezerwacji i podrozy. IATA i ATA
zdefiniowaty standardy PNR dla ruchu lotniczego, lecz nie istnieje jeden
wspolny wykaz danych w PNR dla wszystkich CRS.

Cho¢ PNR zostat stworzony dla transportu lotniczego, jest dzis
wykorzystywany szeroko w innych sektorach transportu, przy rezerwacji hoteli i
wypozyczaniu samochodow.
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Zawarto$é standardowego PNR *

 |dentyfikacja pasazera,
 ldentyfikacja travel agent lub
biura podrozy,
 Informacje o bilecie
(numer biletu lub termin waznosci biletu),
 Informacja o0 co najmniej jednym segmencie podrozy,
* |ldentyfikacja osoby dostarczajgcej informacji lub
dokonujgcej rezerwacji,

Inne informacje takie jak znak czasu, pseudo-city code
agencji zapisywane sg w CRS automatycznie.
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Czym jest Passenger Name Record

b

*%% ELECTRONIC TICKET **+

F 1.1HASBROUCK/EDWARDMR

WW1ACWW 29AUG PMIMES

1 AC 761 A SA 9SEP YULSFO HK1 0830 1130 CABY

FONE—~ Home and Mobhile
TN TR Bl 4 16 8 24856 2 e ——— & ~sdtameAddress:

e “Telephone Numbers HomeAddress

3.WW1-A 1130 TREAT AVE./**/SAN FRANCISCO CA/94110 US ;

4.WW1-A AIRCANADA//HASBROUCK.ORG/MEMBER EMaTL <— £mail Address

TKT- i

1.1 K29AUGWWIWW 0142138066453 .

AP FAX-

1.1 SSRFQTVYYPNL /UA00168716753ér~*’Frequem Flyer Number

RMKS~

1.1 C/H IS EDWARD HASBROUCK/CA USER ENTERED CREDIT CARD/USD 248

.78/ALL PSGRWEB BOOKING/EMAIL T0 C/H Credit Card Number (redacted)
2. MOP: CHARGE MY CREDIT CARD
3. PASSENGER REQUESTED I/R DELIVERY BY EMAIL TO ATRCANADA//HASER

OUCK.ORG

4. TIDGERGJIKLJI4 '
5. BKIP 172.24.96.31 29AUG06 17:22 < TImeStamped IP Address

~-~—HISTORY~~~ .
RCVD—-INTERNET PNR GUEST

WWl AC WW 1723%Z/29AUG

WW1l GS WW IOIBMO1 1723Z/29AUG
NO FLOWN SEGS

Patrz: Edward Hasbrouck, PNR, The Practical Nomad, artykut stale |
aktualizowany wersja z 5.4.2017 r. https://hasbrouck.org/articles/PNR.html %

80




Czym jest Passenger Name Record

1. HASEROUCK/EDWARD MR (ADT)

AF 83 N 13JAN 2 SFOCDG B 1 T 1535 1125 1
BF 7183 L 14JAN 3 CDGZYR B 1 TN 1235 1412
A¥ 7186 L 20JAN 2 ZYRCDG HK1 1609 1746
BF B4 N 21JAN 3 CDGSFO HK1 28 1015 1255

SEA  RQST AF HK1 CDGSFO /41AN /P2/S4
S8R cccc AF HKL /P2/54

AP 1-4158240214

AP AFGHASBROUCK.ORG

W o 1 oy in oW Lo b

This PNR from my ATS file with CBP includes the details of
my travel by train between Paris and Brussels (ZYR). Of course
the PNR also shows my seat assignment (41A from CDG to SFO),
so relationships between passengers can be analyzed, even if they
made reservations and bought tickets separately.

2 April 2013 Edward Hasbrouck, The Identity Project 21 0f 34

Patrz: Edward Hasbrouck, Government Surveillance and Control of Travelers,

The Cato Institute, Waszyngton, 2.4.2013r.
httne:'//hachrniicl ara/articlac/Hachroiiclo.CAatn,2ADPRP2N12 nAf
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Czym jest Passenger Name Record

W praktyce na potrzeby PNR w CRS zapisuje sie m.in.

82

Dane o wykorzystane) taryfie (przynajmniej typ taryfy, ale rowniez
ograniczenia, ktére mogg dotyczy¢ biletu),

Podatki optacone,

Forma ptatnosci,

Dodatkowe informacje kontaktowe agenta,

Dodatkowe informacje kontaktowe pasazera,

Cele podrozy,

Wiek pasazera (jesli ma wptyw na zasady podrozowania lub optaty),

Dane o wykorzystywanych systemach lojalnosciowych lub statusie statego
klienta,

Miejsce przypisane pasazerowi (lub wskazania co do miejsca),

Szczegolne ustugi (SSR) takie jak wymagania pokarmowe, wozki itp.
Informacje o innych ustugach lub ustugach opcjonalnych (OSI) mogg one
obejmowaé m.in. dane kontaktowe dodatkowych oséb, powigzanie z osobg
obstugujgcg pasazera, jezyk uzywany, informacje o niepetnosprawnosci lub
chorobach,

Uwagi sprzedawcy (reakcja na poszczegolne czesci zamowienia i limity
czasowe)




Czym jest Passenger Name Record

MIEATIN

Wiadze poszczegolnych krajow dodatkowo wymagajg zawarcia w PNR
danych takich jak:

- ptec,

- dane paszportowe (obywatelstwo, identyfikatory, data waznosci),

- data urodzenia,

- informacje na temat wizy wjazdowej (numer wizy, miasto, w ktorym
zostata wydana, date wydania, kraj na terytorium ktérego wiza jest
wazna),

- informacje o zezwoleniu miejscowych wiadz na wjazd do regionéw
szczegolnych,

- dane kart statego pobytu (takich jak Zielona Karta)

- tzw. Redress Number pasazera

- miejsce urodzenia pasazera (miasto)

- adres zamieszkania pasazera w kraju docelowym,

- adres tymczasowego w kraju docelowym,

- adres pierwszego noclegu w kraju docelowym,

- wszelkie informacje o ptatnosciach i rachunkach.




allhal)
Aty
??????

Czym jest Passenger Name Record

W nowym systemie majg byC przetwarzane dane wszystkich pasazerow

podrézujgcych z lub do Unii Europejskiej. Profil osoby (,rekord PNR”) trafi
do specjalnej krajowej bazy danych.

Profil obejmuje:

84 lotniczych).

dane osobowe pasazera (imie, nazwisko, adres, numer dokumentu etc.);
szczegotowe dane o samym locie (data, godzina, trasa, typ maszyny);
dane osoby, ktora dokonata rezerwaciji;

forme ptatnosci (tgcznie z numerem wykorzystanej karty kredytowej);

specjalne zyczenia pasazera (w tym informacja o poruszaniu sie na wozku
lub o cigzy);

numer miejsca w samolocie;

numer biletu;

numer przypisany w programie lojalnosciowym;
informacje o nadanym lub zabranym na poktad bagazu;

adnotacje o niestawieniu sie na lot, zmianie miejsca czy nietypowym lub
irytujgcym zachowaniu pasazera (wprowadzane przez obstuge linii




Co zwalczamy ?
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Udziat w organizacji przestepczej
Handel ludzmi
Wykorzystywanie seksualne dzieci i pornografia dziecieca
Nielegalny handel narkotykami i substancjami psychotropowymi
Nielegalny handel bronig, amunicjg i materiatami wybuchowymi
Korupcja
Oszustwo, w tym oszustwo przeciwko interesom finansowym Unii
Pranie dochodow z przestepstwa i fatszowanie pieniedzy, w tym euro
Przestepczos¢ komputerowa i cyberprzestepczosé
0. Przestepstwa przeciwko srodowisku
11. Utatwianie bezprawnego wjazdu i pobytu
12. Zabdjstwo, spowodowanie ciezkiego uszczerbku na zdrowiu
13. Nielegalny obrét organami i tkankami ludzkimi
14. Uprowadzenie, bezprawne pozbawienie wolnosci i wziecie zaktadnikow
15. Kradziez zorganizowana i rozboj przy uzyciu broni
16. Nielegalny handel dobrami kultury, w tym antykami i dzietami sztuki
17. Podrabianie i piractwo produktow
18. Fatszowanie dokumentow urzedowych i handel nimi
19. Nielegalny handel substancjami hormonalnymi i innymi sr. pobudzajgcymi wzrost
20. Nielegalny handel materiatami jgdrowymi lub promieniotworczymi
21. Zgwatcenie
22. Przestepstwa podlegajgce jurysdykcji Miedzynarodowego Trybunatu Karnego
23. Bezprawne zawtadniecie statkiem powietrznym lub statkiem
24. Sabotaz
25. Handel skradzionymi pojazdami 26. Szpiegostwo przemystowe.

1.
2.
3.
4.
5.
6.
7.
8.
9.
1




Co mozna wyczytac z twojego biletu
lub karty poktadowej ?

Title: MR v First Name: JOHN Last Name: BRAVO
PNR: QRS172

From: LTHR To: JFK  Flight No: AAS1

Date (YYYY-MM-DD): 2016-04-08
Class: Business v

Seq No: 15

Patrz: Marcin Maj,
Jak za darmo wejsc
do biznesowego
saloniku na lotnisku?
Niebezpiecznik.pl,
9.8.2016 .

https://niebezpiecznik.
pl/post/hackowanie-
kart-pokladowych/
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Co mozna wyczytac z twojego biletu
lub karty poktadowej ?

New item Field | Unique /

number Bement Description Sizefrepeated| 1 | 2 | 3 [ 4 |5|6|7|8|9[10[11|12[13[14|15(16(17]|18(19
1 Format Code 1 U M
5 Number of Legs Encoded 11 U |2
11 |Passenger Name 200 U SIMIA[RIA[I[S|/[LIUIC
253 |Bectronic Ticket Indicator 1 U |E
7 Operating carrier PNR Code 71 R |A|B]C|1]2(3

s 26 |From Gty Airport Code 3 R 1YLV

38 |To City Airport Code 3] R |FIRIA
42 |Operating carrier Designator 3] R [A]|C
43 [Fight Number 5| R |0|8|3/|4
46 |Date of Fliight (Julian Date) 3| R 216
71 |Compartment Code 11 R |F
104 |Seat Number 4 R [0fO[1]A
107 |Check-in Sequence Number 5| R _[0]0]2]5§
113 |Passenger Status 1l R 11
8 Field Size of variable size field (Conditional + Airline item4) 2l R (4]0

« Patrz: Marcin Maj, Jak za darmo wejS¢ do biznesowego saloniku na
lotnisku? Niebezpiecznik.pl, 9.8.2016 .
https://niebezpiecznik.pl/post/hackowanie-kart-pokladowych/

87




Jak zhakowac systemy rezerwacji biletow
znajgc podstawowe dane z PNR ?
TECHSPOT 2 eN  f WA

TRENDING ~ REVIEWS ~ FEATURES ~ BEST OF ~ DOWNLOADS ~ PRODUCT FINDER ~ FORUMS ~

systems will be fixed soon, although others might require a deeper changes in how the system works.

PNRs can be gathered offline

S Lufthan,, P

\\ etix ¢
K
e =| LUFTHANSA

i

| 45 AB 766898

" > Secyrity Research Labs

« Jose Vilches, Flight reservations can be easily hacked with a last name and
PNR locator, Techspot 3.1.2017 r. http://www.techspot.com/news/67625-

,,,,,

88 flight-reservations-can-easily-hacked-last-name-pnr.html i




Jak zhakowac systemy rezerwacji biletow
znajgc podstawowe dane z PNR ?

~PRACTICAL
AD

Patrz: Edward Hasbrouck, PNR, The Practical Nomad,
artykut stale aktualizowany wersja z 5.4.2017 r.
89 https://hasbrouck.org/articles/PNR.html




Jak zhakowac systemy rezerwacji biletow
znajgc podstawowe dane z PNR ?

Government Agencies

DHS Foreign Governments Local Police

Traveler

N
\

Commercial 3rd Parties

Sgoitware)

Worldspan by Travelport Galileo/Apollo by Travelport

Travel Companies Host CRSs / GDSs

Patrz: Edward Hasbrouck, PNR, The Practical Nomad,
90 artykut stale aktualizowany wersja z 5.4.2017 r.
https://hasbrouck.ora/articles/PNR.html
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Smart metering / Smart grids *x ot

JUSTSAY NO TO
BIG BROTHER'S
SMART METERS

The Latest in Bio-Hazard Technology

Orlean Koehle
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Patrz omoéwienie w:
B.J.Murrill, E.C.Liu,
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Research Service,
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INTELIGENTNE LICZNIKI ENEGRETYCZNE
Smart metering / Smart grids

Consumer

: . . : . - . . : . . . : . . .
1 ! ] 1] 1] 1 T 1 I | 1] 1 | 1 1 | 1

000 100 200 300 400 500 6:00 ?:ﬁO 800 9:00 10:@113012ﬂ0|3f0 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:00 23.00
t (HH:MM)

Figure 5 — Example Daily Consumer Load Profile

Operationalizing Privacy by Design:The Ontario Smart Grid Case Study,
Information & Privacy Commissioner, Ontario, Toronto , luty 2011, str. 13.
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Inteligentne miasto oparte o 10T

Inteligentne miasto XXI w.

- nie jest jednolitg strukturg stworzong przez jednego architekta czy urbaniste.

- nie jest zespotem systemow zarzgdzanych centralnie przez centrum
koordynacyjne na poziomie miasta, aglomeracji czy konurbacji

Jest zespolem z zasady otwartych systemoéw informacyjnych, ktore
umozliwiajg dynamiczne dotaczanie do architektury inteligentnego
miasta nowych komponentow.

CzescC z systemow pozostaje zamknieta i dostepna jedynie dla gtdwnych tworcow
danego kompleksu Smart City, lecz z zatozenia nalezy przyjmowac, ze i te
systemy dgzy¢ bedg w najblizszej przysztosci do wiekszej otwartosci.

H

Wszystkie systemy inteligentnego miasta, by przejawiac rzeczywistg ,inteligencje’
muszg stale reagowac na zmieniajgce sie otoczenie.

W naturalny sposob uznajemy, ze nowoczesne inteligentne miast musi z zasady
opierac sie na infrastrukturze Internetu rzeczy.
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Tzw. ,prawo do bycia zapomnianym®
w rozporzgdzeniu UE (RODQO)

1. Osoba, ktérej dane dotyczg, ma prawo zgdania od administratora niezwtocznego

d)

f)

95

usuniecia dotyczgcych jej danych osobowych, a administrator ma obowigzek bez
zbednej zwtoki usung¢ dane osobowe, jezeli zachodzi jedna z nastepujgcych
okolicznosci:

dane osobowe nie sg juz niezbedne do celdw, w ktorych zostaty zebrane lub w
inny sposob przetwarzane;

osoba, ktorej dane dotyczg, cofneta zgode, na ktorej opiera sie przetwarzanie
zgodnie z art. 6 ust. 1 lit. @) lub art. 9 ust. 2 lit. @), i nie ma innej podstawy prawnej
przetwarzania;

osoba, ktorej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 1 wobec
przetwarzania i nie wystepujg nadrzedne prawnie uzasadnione podstawy
przetwarzania lub osoba, ktorej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust.
2 wobec przetwarzania;

dane osobowe byly przetwarzane niezgodnie z prawem,;

dane osobowe muszg zostac usuniete w celu wywigzania sie z obowigzku
prawnego przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego,
ktoremu podlega administrator;

dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoieczenstwa
informacyjnego, o ktoérych mowa w art. 8 ust. 1. |




Tzw. ,prawo do bycia zapomnianym”
w rozporzgdzeniu UE (RODQO)

2. Jezeli administrator upublicznit dane osobowe, a na mocy ust. 1 ma obowigzek usungc te

dane osobowe, to — biorgc pod uwage dostepng technologie i koszt realizacji —
podejmuje rozsgdne dziatania, w tym srodki techniczne, by poinformowac
administratorow przetwarzajgcych te dane osobowe, ze osoba, ktorej dane dotycza,
zgda, by administratorzy ci usuneli wszelkie tgcza do tych danych, kopie tych danych
osobowych lub ich replikacje.

3. Ust. 1 2 nie majg zastosowania, w zakresie w jakim przetwarzanie jest niezbedne:

a)
b)

do korzystania z prawa do wolnosci wypowiedzi i informaciji;
do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa
Unii lub prawa panstwa cztonkowskiego, ktéremu podlega administrator, lub do
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wtadzy publicznej powierzonej administratorowi;

z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z
art. 9 ust. 2 lit. h) oraz i) i art. 9 ust. 3;

do celow archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celow statystycznych zgodnie z art. 89 ust. 1, o ile prawdopodobne
jest, ze prawo, o ktérym mowa w ust. 1, uniemozliwi lub powaznie utrudni realizacje
celow takiego przetwarzania; lub

do ustalenia, dochodzenia lub obrony roszczen.




Prawo do przenoszenia danych
w rozporzgdzeniu UE (RODQO)

1. Osoba, ktérej dane dotyczg, ma prawo otrzymac w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego
dane osobowe jej dotyczgce, ktore dostarczyta administratorowi, oraz ma
prawo przestac te dane osobowe innemu administratorowi bez przeszkod ze
strony administratora, ktoremu dostarczono te dane osobowe, jezeli:

a) przetwarzanie odbywa sie na podstawie zgody w mysl art. 6 ust. 1 lit. a)
lub art. 9 ust. 2 lit. a) lub na podstawie umowy w mysl art. 6 ust. 1 lit. b);
oraz

b) przetwarzanie odbywa sie w sposdb zautomatyzowany.

2. Wykonujgc prawo do przenoszenia danych na mocy ust. 1, osoba, ktorej dane
dotyczg, ma prawo zgdania, by dane osobowe zostaty przestane przez
administratora bezposrednio innemu administratorowi, o ile jest to technicznie
mozliwe.

3. Wykonanie prawa, o ktorym mowa w ust. 1 niniejszego artykutu, pozostaje bez
uszczerbku dla art. 17. Prawo to nie ma zastosowania do przetwarzania, ktére
jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi.

4. Prawo, o ktorym mowa w ust. 1, nie moze niekorzystnie wptywac¢ na prawa
wolnosci innych. :

=Ll
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Ograniczenia ochrony danych
w rozporzgdzeniu UE (RODQO)

1. Prawo Unii lub prawo panstwa cztonkowskiego, [...] moze aktem prawnym ograniczy¢

zakres obowigzkow i praw przewidzianych w art. 12-22 i w art. 34, atakzew art. 5—0
ile jego przepisy odpowiadajg prawom i obowigzkom przewidzianym w art. 12-22 — jezeli
ograniczenie takie nie narusza istoty podstawowych praw i wolnosci oraz jest w
demokratycznym spoteczenstwie srodkiem niezbednym i proporcjonalnym, stuzgcym:
bezpieczenstwu narodowemu;

obronie;

bezpieczenstwu publicznemu;

zapobieganiu przestepczosci, prowadzeniu postepowan przygotowawczych, wykrywaniu
lub Sciganiu czynow zabronionych lub wykonywaniu kar, w tym ochronie przed
zagrozeniami dla bezpieczenstwa publicznego i zapobieganiu takim zagrozeniom;

innym waznym celom lezgcym w ogolnym interesie publicznym Unii lub panstwa
cztonkowskiego, w szczegolnosci waznemu interesowi gospodarczemu lub finansowemu
Unii lub panstwa cztonkowskiego, w tym kwestiom pienieznym, budzetowym

i podatkowym, zdrowiu publicznemu i zabezpieczeniu spotecznemu;

ochronie niezaleznosci sgdow i postepowania sgdowego;

zapobieganiu naruszeniom zasad etyki w zawodach regulowanych, prowadzeniu
postepowan w takich sprawach, ich wykrywaniu oraz sciganiu;
funkcjom kontrolnym, inspekcyjnym lub regulacyjnym zwigzanym, nawet sporadycznle
ze sprawowaniem wtadzy publicznej [ a) — e) oraz g)]; :
ochronie osoby, ktorej dane dotycza, lub praw i wolnosci innych osob;
eqgzekucii roszczen cvwilnobrawnvcech.
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Standardowe klauzule umowne

Zarowno w prawie RE, jak i w prawie UE jest mowa o klauzulach umownych miedzy
administratorem dokonujgcym przekazania danych i odbiorcg w panstwie trzecim jako
mozliwym sposobie zapewnienia wystarczajgcego stopnia ochrony danych u odbiorcy.

Na szczeblu UE Komisja Europejska z pomocg Grupy Roboczej Art. 29 wypracowata
standardowe klauzule umowne, ktore zostaty oficjalnie uznane decyzjg Komisji za
dowod prawidtowej ochrony danych. Jako ze decyzje Komisji sg w catosci wigzgce w
panstwach cztonkowskich, organy krajowe odpowiedzialne za nadzorowanie
transgranicznego przeptywu danych muszg uwzgledni¢ te standardowe klauzule
umowne w swoich procedurach. Tak wiec jezeli administrator dokonujgcy przekazania
danych oraz odbiorca z panstwa trzeciego uzgodnig i podpiszg takie klauzule, powinny
one wystarczy¢ organowi nadzorczemu za dowod, ze wdrozono prawidtowe
zabezpieczenia.

Istnienie standardowych klauzul umownych w ramach prawnych UE nie uniemozliwia
administratorom sformutowania innych doraznych klauzul umownych. Muszg one
jednak skutkowac takim samym stopniem ochrony, jak zapewniany przez standardowe
klauzule umowne. Najwazniejszymi cechami standardowych klauzul umownych s3:

klauzula beneficjenta bedgcego strong trzecia, ktéra umozliwia osobom, ktérych dane
dotycza, wykonywanie praw na podstawie umowy, mimo ze nie sg jej strong;

zgoda odbiorcy lub podmiotu odbierajgcego dane na poddanie sie procedurom
krajowego organu nadzorczego administratora przekazujgcego dane lub tamtejszych
sgdow w przypadku sporu.




Standardowe klauzule umowne

« Dostepne sg obecnie dwa zestawy standardowych klauzul w przypadku
przekazywania danych miedzy administratorami, sposrod ktorych
administrator przekazujgcy dane moze dokonac wyboru.

— Zestaw | - Decyzja Komisji 2001/497/WE z dnia 15 czerwca 2001 r. w sprawie
standardowych  klauzul umownych dotyczgcych przekazywania danych
osobowych do panstw trzecich, na mocy dyrektywy 95/46/WE, Dz.U. L 181 z
4.7.2001;

— Zestaw Il - Decyzja Komisji 2004/915/WE z dnia 27 grudnia 2004 r. zmieniajgca
decyzje 2001/497/WE w zakresie wprowadzenia alternatywnego zestawu
standardowych  klauzul umownych dotyczacych przekazywania danych
osobowych do panstw trzecich, Dz.U. L 385 z 29.12.2004.

« W przypadku przekazywania danych przez administratora podmiotowi
przetwarzajgcemu dostepny jest tylko jeden zestaw standardowych klauzul
umownych.

— Komisja Europejska (2010), Decyzja Komisji 2010/87 z dnia 5 lutego 2010 r. w
sprawie standardowych klauzul umownych dotyczacych przekazywania danych
osobowych podmiotom przetwarzajgcym dane majgcym siedzibe w krajach
trzecich na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, Dz.U. L
39z 12.2.2010.
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Standardowe klauzule umowne

« W kontekscie prawa RE Komitet Konsultacyjny Konwencji nr 108
opracowat wskazowki dotyczgce sporzgdzania klauzul umownych:

Ministers’ Deputies
CM Documents

CM(2002)199 Addendum 20 December 2002

825 Meeting, 22 January 2003

10 Legal questions

10.3 Consultative Committee of the Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data (T-PD)

b. Guide to the preparation of contractual clauses governing data protection during the transfer of personal data fo third parties not bound by an adequate level of data protection

TABLE OF CONTENTS
1. Background 2

Il. Guide to the preparation of contractual clauses governing data protection during the
transfer of personal data to third paties not bound by an adequate level of data protection 7

Il Principles to be taken into account when preparing contractual clauses governing data protection during the transfer of personal data to third parties not bound by an
adequate level of protection 8

Appendices
Appendix | Convention 108 12

Appendix Il Addiional Protocol 19

Appendix Il Model clauses for inclusion in a m odel contract 21

Appendix IV Standard contractual clauses (for the purposes of Aricle 26(2) of Directive 95/46/EC
for the transfer of personal data to third countries which do not ensure an adequate
level of protection) 23

Appendix V' Standard contractual clauses (processors) (for the purposes of Ariicle 26(2) of
Directive 35/46/EC for the transfer of personal data to third countries which do
not ensure an adequate level of protection) 24

Appendix V List of the data protection supervisery authorities of Parties to Convention 108 25
1. Background
1. Introduction

1. The Counail o Europe’s Convenfion fo the Protecion of individusls with Regard to Automatic Processing of Personal data [ETS No.108] (hereinafter Convention 108} was opened for
signature on 28 January 1981 and has the purpose of securing i the territory of each Party respect for the rights and fundamental reedoms of every individual, whatever his/her nationalty or
place of residence, and n particular hisher rgh to privacy, with regard to automatic processing of personal data relating to him/her

2.In principl, it should make no difference to data subjects whether data processing operations take place in one or several countries. The same fundamental rules should apply and data
subjects should be given the same safeguards for the protection of their rights and interests. In praciice, however, the protection of an individual’s data is weakened when the geagraphic area
is widened. Therefore it became necessary to establish mechanisms which provide an adequate protection to individuals when data concerning them flow across borders

3. Ifany changes in the processing of personal data deserve mention since Convention 108 was adopted, they are those that derive from the advances made in information technology,
combined with the developments in telecommunications, which have opened up new possibiltes for processing data on an interational scale. The developments in electronic data
processing and inthe setting up cf extensive data banks have increasingly faciltated the dissemination of information in several countries. They help to overcome the various barriers to
communication between different States: distance, fime, language and cost. As a resul, he free h fural and economic ps worldvide

flow of information may

4 Nevertheless, as the personal data protection principles laid down in Convention 108 are not et enshrined in the legisiation, common law and social pracices of the great majoriy cf third
countries, potentialrisks to the rights of data subjects of the countries that are Party to Convention 108 may arise when the processing of personal data of those individuals is caried outin
such third countres. Therefore, it is important to find specific legal solutions that seek to maintain the balance between the requirements of the effective protection of perscnal data and the
principle of free flow of information, regardless of frontiers, that the formeris a right of the individual and therefore deserves specific legal protection
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WHAT IS IT?

Contract between two
legal entities.

Q

WHAT IS IT?

Compulsory code of
conduct within a group
of companies or
group of enterprises
engaged in the same
economic activity.

102

PURPOSE

It allows the transfer
of personal data from
EEA to third countries
not recognised as
offering adequate
protection.

PURPOSE

It allows the transfer
of personal data from
EEA to third countries
not recognised as
offering adequate
protection.

LICENCE

Not required.

Transfers based on the

SCC may be made
without requiring
further authorization
from the DPA.

LICENCE
Required. But only by
the lead DPA. No
additional
authorisations are
required, and a
uniform approval
mechanism is set by
GDPR.

LIABILITY

Enables data subjects
to exercise contractual
rights even though
they are not a party to
the contract; and, the
recipient agrees to be
subject to EU DPA and
courts.

i

LIABILITY
The BCR must be
legally binding. The
companies based in
the EU are liable for
breaches committed
by any member not
located in the EU.

PROS

a)provided by the CoE.
Ready to be used;
b)can be added to
main agreements;

c)good for a particular
data flow; d)best
solution for small

companies.

PROS
Tailor Made. Allow
large number of data
flows for various
purposes. Dealing with
one DPA. No contract
for each transfer.
Plenty of EU
guidelines. Good PR.

CONS

In cases of large

companies to put in
place, hundreds of

model clauses will

result in high

administrative cost:
file, storage, review
and keep up to date.

3

-

CONS

The final validation can
take one year or more.
Big expense; however,
the cost is less than
other ways of handling
transfers. No valid for
transfer to third
parties.
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Wigzace reguty korporacyjne (BCR)

Wielostronne wigzgce reguty korporacyjne (BCR) bardzo czesto
dotyczg jednoczesnie kilku europejskich organéw ochrony danych.
Aby BCR mogty zostaC zatwierdzone, ich projekt nalezy przestac
wraz ze standardowymi formularzami wnioskéw do organu
wiodgcego. Organ wiodgcy mozna zidentyfikowaC na podstawie
standardowego formularza wniosku. Informuje on nastepnie
wszystkie organy nadzorcze w panstwach cztonkowskich EOG,
w ktorych dziatalnos¢ prowadzg podmioty stowarzyszone grupy,
chociaz ich udziat w procesie oceny BCR jest dobrowolny. Chociaz
ocena ta nie ma charakteru wigzgcego, wszystkie zainteresowane
organy ochrony danych powinny uwzgledni¢ jej wyniki w swoich
formalnych procedurach udzielania zezwolen.




Wigzace reguty korporacyjne (BCR)

« TresC 1 strukture odpowiednich wigzgcych regut korporacyjnych
wyjasniono w dokumentach Grupy Roboczej Art. 29:

— Working document setting up a framework for the structure of Binding
Corporate Rules
[, Dokument roboczy ustanawiajgcy ramy struktury wigzacych regut
korporacyjnych™],
WP 154, Bruksela, 24 czerwca 2008 r.;

— Working document setting up a table with the elements and principles
to be found in Binding Corporate Rules
[,Dokument roboczy ustanawiajgcy tabele zawierajaca elementy
i zasady, ktére powinny zosta¢ uwzglednione w wiazacych regutach
korporacyjnych™],
WP 153, Bruksela, 24 czerwca 2008 r.

— Recommendation 1/2007 on the standard application for approval of
binding corporate rules for the transfer of personal data [,Rekomendacja
nr 1/2007 w sprawie standardowego wniosku o zatwierdzenie
wigzacych regut korporacyjnych w odniesieniu do przekazywania
danych osobowych™],

105 WP 133, Bruksela, 10 stycznia 2007 r.




Wigzgce reguty korporacyjne (BCR) — GDPR (2016/679)

Artykut 47 wiazace reguty korporacyjnych (!!! Bfgd w Dz.U. UE !!I)
1.Wiasciwy organ nadzorczy zatwierdza wigzgce reguty korporacyjne [...], pod warunkiem ze:

a) sg one prawnie wigzgce oraz majg zastosowanie do kazdego z czionkow grupy
przedsiebiorstw lub grupy przedsiebiorcow prowadzgcych wspoélng dziatalnos¢
gospodarczg, w tym ich pracownikow, i sg przez kazdego z tych czionkdéw
egzekwowane;

b) wyraznie przyznajg osobom, ktérych dane dotyczg, egzekwowalne prawa w zwigzku z
przetwarzaniem ich danych osobowych; oraz [...]

2.W wigzgcych regutach korporacyjnych [...], okreslone zostajg co najmniej:

a) struktura i dane kontaktowe odnosnej grupy przedsiebiorstw lub grupy przedsiebiorcow
prowadzgcych wspolng dziatalnos¢ gospodarczg | kazdego z jej cztonkow;

b) jednorazowe lub wielokrotne przekazanie danych, w tym kategorie danych osobowych,
rodzaj przetwarzania i jego cele, rodzaje oséb, ktérych dane dotyczg, oraz nazwa
danego panstwa trzeciego lub danych panstw trzecich;

c) ich prawnie wigzgcy charakter, wewnetrzny i zewnetrzny;

d)zastosowanie ogolnych zasad ochrony danych — w szczegolnosci ograniczenia celu,
minimalizacji danych, ograniczonych okreséw przechowywania, jakosci danych,
uwzglednianie ochrony danych w fazie projektowania oraz domysinej ochrony danych,
podstawa prawna przetwarzania, przetwarzanie szczegolnych kategorii danych
osobowych, srodki zapewniajgce bezpieczenstwo danych, wymogi w zakresie dalszego
przekazywania podmiotom niezwigzanym wigzgcymi regutami korporacyjnymi;



Wigzgce reguty korporacyjne (BCR) — GDPR (2016/679)

Artykut 47 wiazace reguty korporacyjnych (!!! Bigd w Dz.U. UE !!!)

e) prawa osob, ktérych dane dotyczg, w zwigzku z przetwarzaniem oraz sposoby wykonywania
tych praw, w tym z prawa do niepodlegania decyzjom opartym wytgcznie na
zautomatyzowanym przetwarzaniu — w tym profilowaniu — [...], prawa do wnoszenia skarg
do wiasciwego organu nadzorczego i wlasciwych sgdow panstw cztonkowskich zgodnie z
art. 79 oraz prawa do srodka zaskarzenia, a w stosownych przypadkach — odszkodowania
za naruszenie wigzgcych regut korporacyjnych;

f) przyjecie przez administratora lub podmiot przetwarzajgcy posiadajgcych jednostki
organizacyjnej na terytorium panstwa cztonkowskiego odpowiedzialnosci prawne] za
naruszenie wigzgcych regut korporacyjnych przez odnosnego cztonka niemajgcego
jednostki organizacyjne w Unii; administrator lub podmiot przetwarzajgcy sg zwolnieni z tej
odpowiedzialnosci — w catosci lub w czesci — wytgcznie, gdy udowodni, ze cztonek ten nie
ponosi odpowiedzialnosci za wydarzenie, ktére doprowadzito do powstania szkody;

g) sposob, w jaki osobom, ktérych dane dotyczg, podaje sie [...] informacje o wigzgcych
regutach korporacyjnych, w szczegoélnosci o postanowieniach, o ktérych mowa w lit. d), e)
| f) niniejszego ustepu;

h)zadania inspektora ochrony danych [...] lub innej osoby lub podmiotu odpowiedzialnych za
monitorowanie przestrzegania wigzacych regut korporacyjnych w ramach grupy
przedsiebiorstw lub grupy przedsiebiorcow prowadzgcych wspolng dziatalnosc
gospodarczg oraz monitorowanie szkolen i rozpatrywanie skarg;

) procedury dotyczace skarg;



Wigzgce reguty korporacyjne (BCR) — GDPR (2016/679)

Artykut 47 wiazace reguty korporacyjnych (!!! Bfgd w Dz.U. UE !l

j) stosowane w grupie przedsiebiorstw lub w grupie przedsiebiorcow prowadzgcych wspoling
dziatalnos¢ gospodarczg mechanizmy zapewniajgce weryfikacje przestrzegania wigzacych
regut korporacyjnych. Mechanizmy takie obejmujg audyty w zakresie ochrony danych oraz
metody zapewniania dziatan naprawczych majgcych chroni¢ prawa osob, ktorych dane
dotyczg. Wyniki takiej weryfikacji powinny by¢ przekazywane osobie lub podmiotowi, o
ktérych mowa w lit. h), oraz zarzgdowi przedsiebiorstwa sprawujgcego kontrole w grupie
przedsiebiorstw lub organowi kierujgcemu grupg przedsiebiorcow prowadzgcych wspolng
dziatalno$¢ gospodarczg i powinny by¢ dostepne na zgdanie wiasciwego organu
nadzorczego;

k) mechanizmy zgtaszania i rejestrowania zmian w zasadach i zgtaszania tych zmian organowi
nadzorczemu,

) mechanizm wspoétpracy z organem nadzorczym zapewniajgcy przestrzeganie zasad przez
wszystkich cztonkéw grupy przedsiebiorstw lub grupy przedsiebiorcow prowadzgcych
wspolng dziatalnos¢ gospodarczg, w szczegolnosci poprzez udostepnianie organowi
nadzorczemu wynikow weryfikacji Srodkéw, o ktorej mowa w lit. j);

m) mechanizm zgtaszania wtasciwemu organowi nadzorczemu wszelkich wymogow prawnych,
ktorym podlega w panstwie trzecim czionek grupy przedsiebiorstw Iub grupy
przedsiebiorcow prowadzgcych wspolng dziatalnoS¢ gospodarczg i kidore mogg miec
Istotny niekorzystny wptyw na gwarancje przewidziane w wigzgcych regutach
korporacyjnych; oraz

n) wiasciwe szkolenia z zakresu ochrony danych dla personelu majgcego staty lub regularny
dostep do danych osobowych. |[...]



Wigzgce reguty korporacyjne (BCR) — GDPR (2016/679)

2.5.3 BCR ENFORCEMENT WORK-FLOW

European Union

E m Data Protection I I Data Protection -
= Courts

- Courts
PZ4ENN Authority (1CO) Authority (CNIL)

SN
B UK affiliate -— ) _ French affiliate

@9 (EU Headquarters) '@ -
@

Us affiliate @

3a. Enforce BCR via 4. Complain to a

3™ party beneficiary  court

rights; ANDfOR
5. Enforcement

3b. Take action

1. Personal data of EU citizens is against member
. . compromised by foreign affiliate originating the
Singaporean South African £ =
transfer; AND/OR
affiliate affiliate 2. Company’s EU HO must take

responsibility for the breach 3c. Complain to DPA

109 Framework for Personal Information Transfers: Comparison and Assessment of EU BCR
and APEC CBPR Systems, Information Integrity Solutions, wrzesien 2013, s. 14,
https://informationintegritysolutions.squarespace.com/s/IIS-CBPR-BCR-report-FINAL.pdf
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Zatwierdzone

BCR

. e-Bay Luxemburg OVH CNIL (FR)
Company name Lead authority
ENGIE (ex GDF SUEZ; Controller) CNIL (FR) Rabobank Nederland Dutch DPA
ABN AMRO Bank N.V. Dutch DPA Emst & Young ICO (UK) Rockwool Danish DPA
Astra Zeneca plc ICO (UK) First Data Corporation (Controller and Processor) ICO (UK) Royal Philips Electronics Dutch DPA
Accenture ICO (UK) Fluor Corporation Inc 1CO (UK) Safran CNIL (FR)
Airbus (Controller) CNIL (FR) Flextronics International Ltd ICO (UK) Salesforce (Procassor) CNIL (FR)
Akastor ASA (Controller) Norwegian DPA General Electric (GE) CNIL (FR) Sanofi Aventis CNIL (FR)
Aker Solutions ASA (Controller) Norwegian DPA Giesecke & Devrient DPA of Bavaria (Germany) Schlumberger Ltd. Dutch DPA
Akzo Nobel N.V. Dutch DPA GlaxoSmithKline plc ICO (UK) Schneider Electric CNIL (FR)
(Controller)
Hermés CNIL (FR) Shell International B.V. Dutch DPA
Align Technologies B.V. Dutch OPA - - -
(Controller and Processor) HP Enterprise (Controller) CNIL (FR) Siemens Group DPA of Bavaria (Germany)
American Express ICO (UK} HP Inc. (ex Hewlett Packard; Controller) CNIL (FR) Simon-Kucher & Partners DPA of North Rhine-Westphalia (Germany)
Arceloritial Group Luxemburg Hyatt ICO (UK) Société Genérale CNIL (FR)
Atmel ICO (UK) IMS Health Incorporated ICO (UK) Sopra HR Software (ex HR Access; Controller and Processor) | CNIL (FR)
Atos (Controller and Processor) CNIL (FR) ING Bank NV Dutch DPA Spencer Stuart 1CO (UK)
AXA CNIL (FR) Intel Corporation Irefand ‘Starwood Hotels and Resorts (Controller) Belgian DPA
Axa Private Equity CNIL (FR) International SOS CNIL (FR) TMF Group B.V. (Controller and Processor) Dutch DPA
BakerCorp Intemational Holdings Inc. (Contraller) Dutch DPA Johnson Controls Beigian DPA Total CNIL (FR)
JPMC ICO (UK) UCB (Controller) Belgian DPA
BMC Software (Controller and Processor) CNIL (FR)
Koninklijke DSM N.V. and affiliated companies Dutch DPA
BMW DPA of Bavaria (Germany)
Kvaemer ASA Norwegian DPA
BP 1CO (UK) .
LeasePlan Corporation N.V. (Controller) Dutch DPA St d 2 2 11 2 O 1 7
Bristol Myers Squibb CNIL (FR) an n a. Z I e n . .
Legrand (Controller) CNIL (FR)
CA ple 1CO (UK)
Linkbynet (Controller and Processor) CNIL (FR)
Capgemini (Controller and Processor) CNIL (FR)
Linklaters ICO (UK)
Cardinal Health, Inc. IDPC (MT)
LVMH CNIL (FR)
Care Fusion 1CO (UK)
Maersk Group Danish DPA
Cargil, Inc. ICO (UK)
Mastercard (Gontroller and Processor) Belgian DPA
Citigroup ICO (UK)
Ierck Sharp & Dohme (MSD) Belgian DPA
CMA-CGM CNIL (FR)
Michelin CNIL (FR)
Continental Group DPA of Lower Saxony (Germany)
Motorola Mobility LLC ICO (UK)
Coming (Controller) CNIL (FR)
Motorola Solutions, Inc. ICO (UK)
D.E. Master Blenders 1753 ("DEMB")
ex Sara Lee Intemational B.V. Duich DPA NetApp Inc. {Controler) butch DPA
(indirect subsidiary of Sara Lee Corporation) NOVARTIS CNIL (FR)
Deutsche Post DHL BIDI, Germany Novo Nordisk A/S Danish DPA
Deutsche Telekom BIDI. Germany Nutreco NV (Contraller) Dutch DPA
DSM Dutch DPA Osram

DPA of Bavaria (Germany)




Tarcza prywatnosci
(Privacy Shield)
Jako nastepstwo

uniewaznienia systemu
Bezpieczne] Przystani
(Safe Harbor)



Transfer danych — Dyrektywa 95/46

[Odpowiedni stopien ochrony — ,,adekwatnosc”]

1. Panstwa Cztonkowskie zapewniajg, aby przekazywanie do panstwa trzeciego
danych osobowych poddawanych przetwarzaniu lub przeznaczonych do
przetwarzania po ich przekazaniu mogto nastgpic tylko wowczas gdy,
niezaleznie od zgodnosci z krajowymi przepisami przyjetymi na podstawie
innych przepisdw niniejszej dyrektywy, dane panstwo trzecie zapewni
odpowiedni stopien ochrony.

2. Odpowiedni stopien ochrony danych zapewniane] przez panstwo trzecie
nalezy oceniaC w Swietle wszystkich okolicznosci dotyczgcych operacji
przekazania danych lub zbioru takich operacji; szczegdlng uwage zwracac sie
bedzie na charakter danych, cel i czas trwania proponowanych operacji
przetwarzania danych, kraj pochodzenia i kraj ostatecznego przeznaczenia,
przepisy prawa, zarowno ogolne jak i branzowe, obowigzujgce w panstwie
trzecim oraz przepisy zawodowe i srodki bezpieczenstwa stosowane w tym
panstwie. (...)

6. Komisja moze stwierdzi¢ [...], ze panstwo trzecie zapewnia prawidiowy
stopien ochrony w znaczeniu ust. 2 niniejszego artykutu, co wynika z jego
prawa krajowego lub miedzynarodowych zobowigzan, jakie panstwo to
przyjeto, szczegodlnie po zakonczeniu negocjaciji [...], w zakresie ochrony zycia
prywatnego i podstawowych praw i wolnosci oséb fizycznych.

12 panstwa Cztonkowskie podejmuja $rodki niezbedne w celu wykonania decyz;i
Kaomic<ii



Bezpieczna Przystan (Safe Harbor) 2000-2015

Rozwigzanie prawne dotyczgce adekwatnosci ochrony danych przez
niektére podmioty w Stanach Zjednoczonych nie odnosi sie
w rzeczywistosci do zbioru przepisobw prawnych, lecz do
przypominajgcych kodeks postepowania zasad znanych pod nazwg
zasad ochrony prywatnosci w ramach ,bezpiecznej przystani’
(ang. Safe Harbor Privacy Principles). UE i USA wspoélnie wypracowaty na
poczgtku XX w. te zasady w odniesieniu do amerykanskich
przedsiebiorstw.

System utrzymat sie do 2015 r., gdy zostat uniewazniony przez TSUE w
wyroku w sprawie M.Schremsa.

Przystgpienie do programu bezpiecznej przystani polegato na ztozeniu
Departamentowi Handlu USA dobrowolnego zobowigzania, ktore zostaje
udokumentowane w wykazie publikowanym przez Departament. Jednym
z waznych elementow prawidtowosci jest skuteczne wdrozenie ochrony
danych, wiec w zasadach bezpieczne] przystani przewidziano takze
pewien nadzoér ze strony panstwa: do systemu zasad przystgpi¢c mogag
tylko przedsiebiorstwa podlegajgce nadzorowi Federalnej Komisji Handlu
USA.

113 Podrecznik europejskiego prawa o ochronie danych, Agencja Praw Podstawowych UE (FRA),
Luksemburg 2014, Wyd. polskie, s. 143; http://giodo.gov.pl/259/id_art/7572//pl
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Bezpieczna Przystan (Safe Harbor) 2000-2015

Decyzja KE w sprawie Safe Harbor 2000/520/WE z 26 lipca 2000 r.

Przyjeta przez Komisje na podstawie art. 25 ust. 6 dyrektywy 95/46.

Adekwatny poziom ochrony przekazywania danych ze Wspdlnot do Stanow
Zjednoczonych, uznany na podstawie decyzji, miat zostaC osiggniety, jezeli
organizacje bedg przestrzega¢ zasad ochrony prywatnosci w ramach
»wbezpiecznej  przystani«c  dotyczgcych  ochrony  danych  osobowych
przekazywanych z panstwa cztonkowskiego do Stanow Zjednoczonych
| najczesciej zadawanych pytan (FAQ), zawierajgcych wytyczne dotyczgce
wprowadzania w zycie zasad wydanych przez Rzad Stanéw Zjednoczonych
w dniu 21 lipca 2000 r. Ponadto organizacje miaty publicznie ujawnia¢ stosowane
przez nie polityki ochrony prywatnosci, oraz powinny by¢ poddane Federalnegj
Komisji Handlu (FTC)] na podstawie sekcji 5 ustawy o FTC, ktora zakazuje
nieuczciwych lub wprowadzajgcych w btgd czyndéw badz praktyk handlowych lub
wptywajgcych na handel, bgdz innego ustawowego organu

[...]

Dla zachowania przejrzystosci i w celu zagwarantowania witasciwym witadzom
w panstwach cztonkowskich mozliwosci zapewnienia ochrony osoéb fizycznych
w  zakresie przetwarzania ich danych osobowych, konieczne jest
wyszczegoblnienie w niniejszej decyzji okolicznosci wyjgtkowych, w ktorych
zawieszenie okreslonych przekazow danych powinno by¢ usprawiedliwione, bez
wzgledu na to czy stwierdzono ich wtasciwg ochrone”.



Tarcza Prywatnosci (Privacy Shield)

Orzeczeniem z 6 pazdziernika 2015 r. w sprawie Schrems (C-362/14) Trybunat
Sprawiedliwosci UE uniewaznit decyzje Komisji Europejskiej 2000/520/WE z 26 lipca
2000 r. w sprawie zapewniania przez podmioty z USA adekwatnosci ochrony
przewidzianej przez zasady ochrony prywatnosci w ramach "bezpiecznej przystani"
oraz przez odnoszgce sie do nich najczesciej zadawane pytania, wydane przez
Departament Handlu USA (notyfikowana jako dokument nr C(2000) 2441).

Tym samym transfery danych pomiedzy Europg a USA stanety pod znakiem
zapytania, a administratorzy danych musieli szuka¢ innych przestanek legalizujgcych
transfer, jednoczesnie czekajgc na kolejne porozumienie w sprawie przekazywania
danych miedzy tymi kontynentami.

Odpowiedz na problemy przyszta 12 lipca 2016 r., kiedy to Komisja Europejska
przyjeta decyzje wdrazajgcg umowe Tarczy Prywatnosci, stwierdzajgc tym samym, ze
Stany Zjednoczone zapewniajg odpowiedni poziom ochrony danych osobowych
Europejczykow.

— Decyzja KE w sprawie Safe Harbor 2000/520/WE z 26 lipca 2000 r.

— Orzeczenie 7 6 pazdziernika 2015 r. w sprawie Schrems (C-362/14) EU-US
PRIVACY SHlEL[_,)

— Decyzja wykonawcza KE w sprawie Tarczy Prywatnosci 2016/1250
z 12 lipca 2016 r.
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000D0520:PL:HTML
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d57bbd78f1b5a64178bef9cace94b30368.e34KaxiLc3eQc40LaxqMbN4PaNiMe0?text=&docid=169195&pageIndex=0&doclang=PL&mode=lst&dir=&occ=first&part=1&cid=997538
http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016D1250

Max Schrems

V. Facebook
czyli

gdzie diabet nie moze,

tam studenta posle

%&wéér
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Sprawy Maximilliana Schremsa
Max Schrems (ur. 1987)

Studiuje w Santa Clara
2011 — skargi do Irlandzkiego DPA
Historia skarg:

http://europe-v-facebook.org/EN
/Complaints/complaints.html

23 skargi w latach 2011-2014

Ostatecznie 31 lipca 2014 r. M.Schrems wycofat wszystkie 22 pierwotne
skargi (zostata tylko skarga w sprawie PRISM) uznajgc, ze irlandzki
DPA nie chce wyda¢ decyzji, a jednoczesnie uniemozliwia mu
korzystanie z podstawowych praw strony sporu (dostep do danych
| dowodow zebranych w sprawie).
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Sprawy Maximilliana Schremsa
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&, 02/10/2017 - Irish High Court refers "PRISM / Facebook™ case to CJEU for a
6’ second time

Today the Irish High Court has delivered a judgement
on the Facebook / PRISM complaint. It will be referred
to the Court of Justice of the European Union for a il
second time. ﬂmn b

>> Media Update (PDF)

MW 'ﬂ! Jil
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|

13
‘ﬁ ‘ 06/02/2017 - Irish High Court hears DPC lawsuit against Facebook & Schrems



Sprawy Maximilliana Schremsa
Skargi w sprawie “PRISM”

Po ujawnieniu rewelacji Edwarda Snowdena w czerwcu 2013 r. M.Schrems
wniost 5 skarg do organdéw ochrony danych w Irlandii, Luksemburgu
| Niemczech przeciwko Facebook, Apple, Skype, Microsoft and Yahoo!
uznajgc, ze firmy bezprawnie przekazywaty dane do amerykanskiego NSA w
ramach projektu PRISM.

Poniewaz biura europejskiej tych podmiotow przekazywaty dane do Stanow
Zjednoczonych na podstawie porozumienia Bezpiecznej Przystani (Safe
Harbor) w oparciu o decyzje 2000/520 Komisji Europejskiej, sprawa PRISM
wkrotce przerodzita sie w sprawe 0 znaczenie pojecia adekwatnosci.

Chyba jednak sam M. Scherms nie
spodziewat sie, ze pytanie w jego
sprawie skierowane do TSUE przez
sgd doprowadzi do uniewaznienia
catej decyzji i usuniecia z porzgdku
prawnego Unii porozumienia Safe
Harbor




Sprawy Maximilliana Schremsa

Sprawa w Irlandii zakonczyta sie orzeczeniem w 2015 r.
Sprawa w Luksemburgu trwa.

Sprawa w Niemczech zanikta gdzies
pomiedzy Bawarig a federalnym
niemieckim organem ochrony danych.

Sprawa PRISM
Sprawa standardowych klauzul umownych
Pozew zbiorowy w Austrii

M.Schrems zaktada stowarzyszenie
o nazwie NOYB (Not Of Your
Business, ktorego zadaniem bedzie
prowadzenie sporow sgdowych
w sprawach ochrony danych
osobowych i ochrony prywatnosci

M.Schrems opowiada o historii swych swoich sporow podczas panelu w trakcie
26. Dorocznej Konferencji nt. Komunikacji i Konkurencji (26th IBA Annual
1,,C,ommunications and Competition Conference) zorganizowanej przez Miedzynarodowe

V4 . - . .. . .
§towarzyszen|e Prawnikow (International Bar Association) w Londynie w dniach
1112 maia 2016 r httne /A7simen rom/121A2092902 Ad 20°20N”



http://www.ibanet.org/Conferences/conf629.aspx
http://www.ibanet.org/
https://vimeo.com/131638383

Sprawy Maximilliana Schremsa

Odpowiedni poziom - adekwatnosé

Ani art. 25 ust. 2 dyrektywy 95/46, ani zaden inny jej przepis
nie zawierajg definicji pojecia ,odpowiedniego stopnia ochrony”.

.73 Oczywiscie termin ,odpowiedni” zawarty w art. 25 ust. 6 dyrektywy 95/46 oznacza, ze

74

od panstwa trzeciego nie mozna wymagac zapewnienia poziomu ochrony identycznego
z tym, jaki jest zagwarantowany w unijnym porzgdku prawnym. Tym niemniej[...],
wyrazenie ,odpowiedni stopien ochrony” nalezy rozumie¢ jako wymagajgce od tego
panstwa trzeciego skutecznego zapewnienia, ze wzgledu na jego ustawodawstwo
wewnetrzne lub zobowigzania miedzynarodowe, poziomu ochrony podstawowych praw
| wolnosci merytorycznie réwnowaznego poziomowi gwarantowanemu w Unii na
mocy dyrektywy 95/46 w zwigzku z kartg. W braku takiego wymogu cel wymieniony
w poprzedzajgcym punkcie niniejszego wyroku zostatby bowiem zaprzepaszczony.
Ponadto wysoki poziom ochrony gwarantowany w dyrektywie 95/46 w zwigzku z kartg
mozna bytoby tatwo obejs¢ poprzez przekazanie danych osobowych z Unii do panstw
trzecich w celu ich przetwarzania w tych panstwach.

[...] Jakkolwiek srodki, z jakich to panstwo trzecie korzysta w tym wzgledzie dla
zapewnienia takiego stopnia ochrony, mogg rozni¢ sie od srodkéw wprowadzonych
w Unii w celu zagwarantowania poszanowania wymogow ptyngcych z tej dyrektywy
w zwigzku z kartg, to jednak srodki te powinny w praktyce skutecznie zapewniac
ochrone merytorycznie rownowazng ochronie gwarantowanej w Unii.

75 W tych okolicznosciach przy badaniu poziomu ochrony zapewnionego w panstwie

trzecim Komisja zobowigzana jest oceni¢ tres¢ regut majgcych zastosowanie w tym
panstwie wynikajgcych z jego ustawodawstwa wewnetrznego lub ze zobowigzanh

21miedzynarodowych, a takze praktyke zmierzajgcg do zapewnienia poszanowania tych

regut, przy czym instytucja ta powinna [...] wzig¢ pod uwage wszystkie okolicznosci
Aatvve7acrea Nnrzalea\nn/ania dAanvich neobown/ch Ao narnethwa tr7zeciann



Sprawy Maximilliana Schremsa

Po uniewaznieniu przez TSUE ,Bezpieczne] Przystani” wiekszos¢ podmiotow
— w tym Facebook — zaczeto korzysta¢ ze standardowych klauzul umownych
(SKU) jako podstawy do transferu danych do Standéw Zjednoczonych. Wiekszos¢
z nich traktowata to jako rozwigzanie tymczasowe do czasu zastgpienia
uniewaznionego programu nowym (ostatecznie uczyniono to w lipcu 2016 r. przy
pomocy Tarczy Prywatnosci).

M.Schrems zakwestionowat zastosowanie takiej podstawy prawnej, zgdajgc
zawieszenia mozliwosci przekazywania danych w oparciu o SKU (postepowanie
przed irlandzkim organem ochrony danych).

M.Schrems uznaje, ze decyzje o SKU zawierajg te same btedy co Bezpieczna
Przystan i powinny by¢ uniewaznione w oparciu o te same powaody.

W 2017 r. Komisja zaktualizowata tres¢ SKU.
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Tarcza Prywatnosci (Privacy Shield)

Orzeczeniem z 6 pazdziernika 2015 r. w sprawie Schrems (C-362/14) Trybunat
Sprawiedliwosci UE uniewaznit decyzje Komisji Europejskiej 2000/520/WE z 26 lipca
2000 r. w sprawie zapewniania przez podmioty z USA adekwatnosci ochrony
przewidzianej przez zasady ochrony prywatnosci w ramach "bezpiecznej przystani"
oraz przez odnoszgce sie do nich najczesciej zadawane pytania, wydane przez
Departament Handlu USA (notyfikowana jako dokument nr C(2000) 2441).

Tym samym transfery danych pomiedzy Europg a USA stanety pod znakiem
zapytania, a administratorzy danych musieli szuka¢ innych przestanek legalizujgcych
transfer, jednoczesnie czekajgc na kolejne porozumienie w sprawie przekazywania
danych miedzy tymi kontynentami.

Odpowiedz na problemy przyszta 12 lipca 2016 r., kiedy to Komisja Europejska
przyjeta decyzje wdrazajgcg umowe Tarczy Prywatnosci, stwierdzajgc tym samym, ze
Stany Zjednoczone zapewniajg odpowiedni poziom ochrony danych osobowych
Europejczykow.

— Decyzja KE w sprawie Safe Harbor 2000/520/WE z 26 lipca 2000 r.

— Orzeczenie 7 6 pazdziernika 2015 r. w sprawie Schrems (C-362/14) EU-US
PRIVACY SHlEL[_,)

— Decyzja wykonawcza KE w sprawie Tarczy Prywatnosci 2016/1250
z 12 lipca 2016 r.
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000D0520:PL:HTML
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d57bbd78f1b5a64178bef9cace94b30368.e34KaxiLc3eQc40LaxqMbN4PaNiMe0?text=&docid=169195&pageIndex=0&doclang=PL&mode=lst&dir=&occ=first&part=1&cid=997538
http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016D1250

TARCZA PRYWATNOSCI UE-USA
FAQ DLA EUROPEJSKICH 0SOB FIZYCZNYCH!

Co to jest Tarcza Prywatnosci?

Tarcza Prywatnosci® jest mechanizmem samocertyfikowania dla przedsiebiorstw zlokalizowanych w
Stanach Zjednoczonych. To ramy uznane przez Komisje Europejska za zapewniajace odpowiedni
poziom ochrony danych osobowych przekazywanych z podmiotu UE do przedsiebiorstwa z siedzibg w
Stanach Zjednoczonych, a zatem jako element gwarancji prawnej dla takich operacji przekazywania
danych.

Tarcza Prywatnosci UE-USA obowiazuje w petni od 1 sierpnia 2016 r.

Tarcza Prywatnosci dotyczy wszelkich danych osobowych przekazywanych z podmiotu UE do
USA, w tym danych handlowych, stanu zdrowia lub zwiazanych z zasobami ludzkimi (danych HR), pod
warunkiem Ze przedsiebiorstwo w USA bedace odbiorca dokonato samocertyfikacji zgodnie z ramami.

Jakie korzysci daje mi Tarcza Prywatnosci?

Tarcza Prywatnosci polega na zobowigzaniu amerykanskich przedsiebiorstw do przestrzegania zasad,
regut i obowigzkdw okreslonych w ramach Tarczy Prywatnosci.

Ramy te przyznajg Ci pewnag liczbe praw, w przypadku gdy Twoje dane osobowe byly
przekazane z podmiotu UE do Stanow Zjednoczonych. Przede wszystkim, masz prawo do otrzymania
informacji o przekazaniu danych i prawo dostepu do danych, np. w celu sprostowania lub usuniecia
Twoich danych osobowych, ktére zostaly przekazane®. Moiesz sprawdzi¢, czy przedsiebiorstwo z
siedziba w USA posiada certyfikat, sprawdzajac wykaz podmiotéw uczestniczacych w programie Tarczy
Prywatnosci dostepny pod adresem: www.privacyshield.gov.

Zachecamy do kierowania ewentualnych zapytarn dotyczacych przetwarzania Twoich danych w
pierwszej kolejnoéci do przedsiebiorstwa amerykanskiego.

Jesli problem nie zostal rozwigzany przez przedsiebiorstwo uczestniczace w programie Tarczy
Prywatnosci lub istniejg przyczyny, dla ktérych nie mozesz kierowac zapytania bezposrednio, Twdj
krajowy organ ochrony danych bedzie gotowy pomdc Ci w rozwigzaniu sprawy.

Jak moge zloiyé skarge?

Jesli uwaZasz, Ze przedsiebiorstwo uczestniczace w programie Tarczy Prywatnosci UE-USA naruszylto
swoje zobowigzania wynikajagce z Ram Tarczy Prywatnosci UE-USA lub naruszylo Twoje prawa
wynikajace z zasad Tarczy Prywatnosci, mozesz zlozyc skarge.

LW tym kontekicie osoby europejskie oznaczajg kaida osobe fizyczna, niezaleinie od jej obywtelstwa, ktdrej
dane osobowe zostaty przekazane przedsiebiorstwu amerykariskiemu zgodnie z Tarczg Prywatnosci UE-USA.

? Decyzja w sprawie adekwatnosci zasad ramowych Tarczy Prywatnosci EU-USA (,Tarcza Prywatnosci”) albo
(.,Ramy") zostata przyjeta przez Komisje Europejska 12 lipca 2016 r. Zostata stworzona przez Komisje Europejska
i Departament Handlu Stanéw Zjednoczonych by zastgpic Decyzje w sprawie Bezpiecznej Przystani nr
2000//520/EC uniewainiong wyrokiem Trybunatu Sprawiedliwosci UE 6 sierpnia 2015 r.

*W celu uzyskania bardziej szczegétowych informacji dotyczacych gwarancji dla przekazywanych danych i Twoich
praw w ramach Tarczy Prywatnosci UE-USA zapoznaj sie z Przewodnikiem dotyczgcym Tarczy Prywatnosei UE-
USA opublikowanym przez Komisje Europejska.

W dniu 13 grudnia 2016 r. Grupa Robocza Art. 29
przyjeta dokument , Tarcza Prywatnosci UE-USA -
Czesto zadawane pytania (FAQ) dla europejskich
0Sso0b fizycznych” (WP 246).

Jesli checesz zlozy¢ skarge dotyczaca przedsiebiorstwa w USA certyfikowanego w Tarczy Prywatnosci,
albo przedsiebiorstwa oswiadczajgcego, Ze zostato certyfikowane, skorzystaj ze wspdlnego formularza
skargi, dostepnego tutaj (dostepny wkrétce) lub skontaktuj sie z Twoim krajowym organem ochrony
danych®. Przekaz Twojemu organowi ochrony danych jak najwiecej szczegotow dotyczacych sprawy, co
umozliwi organowi rozpatrzenie skargi w jak najlepszy sposdb.

Powstanie nieformalna grupa organdw ochrony danych UE w celu rozpatrywania skarg dotyczacych
danych osobowych zwigzanych z zasobami ludzkimi przekazanych z podmiotu UE do przedsiebiorstwa
certyfikowanego w Tarczy Prywatnosci UE-USA, w kontekscie stosunku pracy lub gdy przedsiebiorstwo
w USA bedace odbiorcg dobrowolnie zgodzito sie wspdtpracowaé z europejskim organem ochrony
danych.

Nieformalna grupa organdw ochrony danych rozpocznie dochodzenie, podczas ktérego obie strony
beda mialy moiliwos¢é wyrazania swoich stanowisk. Jesli jest to konieczne, w celu rozwigzania sprawy,
nieformalna grupa moze wydaé "wskazowki", bedace wigiaca decyzja dla przedsiebiorstwa
uczestniczacego w Tarczy Prywatnosci w USA.

W przypadkach, w ktdrych nieformalna grupa organéw ochrony danych nie jest organem wiasciwym,
organy ochrony danych UE majg moiliwos¢ przekazania sprawy do organdw USA (w szczegdlnosci,
Federalna Komisja Handlu zobowiazata sie do priorytetowego traktowania tak przekazanych spraw, a
DoC ma wyraZny termin na rozpoznanie skarg). Zaleinie od okolicznosci sprawy, wiasciwy krajowy
organ ochrony danych moze réwniez skorzysta¢ z wlasnych uprawnien (np. zakaz albo zawieszenie
przekazania danych) w stosunku do podmiotu eksportujacego dane w UE.

Aby uzyskaé wiecej informacji o mozliwosci zioZenia skargi, mozesz skierowac pytanie do krajowego
organu ochrony danych. Organy ochrony danych opracowujg obecnie wspélny formularz skargi, ktéry
bedzie mdgt by¢ wykorzystywany przez osoby UE w celu zloZenia skargi. Formularz skargi zostanie
udostepniony mozliwie jak najszybciej. Formularz skargi bedzie opcjonalny, dlatego mozesz juz zlozy¢
skarge, kontaktujac sie z krajowym organem ochrony danych.

Prosze zwrdci¢ uwage, ze wnioski dotyczgce dostepu przez amerykariskie organy publiczne do celéw
dziatalnosé¢ agencji wywiadowezych podlegajg odmiennej procedurze. Skontaktuj sie z krajowym
organem ochrony danych w celu uzyskania dalszych informacji.

* Uzyte zwroty" krajowy organ ochrony danych”, "organ ochrony danych UE" lub "organ UE zajmujacy sie"
odnoszg sie réwniez do EIOD, ktéry bedzie organem UE zajmujacym sie przypadkami, w ktdrych Twoje dane
osobowe zostaty przekazane przez instytucje UE do przedsigbiorstwa certyfikowanego w Tarczy Prywatnosci w
USA,
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Transfer danych na podstawie umow
miedzynarodowych - PNR

Dane dotyczace przelotu pasazera

Dane dotyczgce przelotu pasazera (dane PNR) sg gromadzone przez
przewoznikow lotniczych podczas procesu rezerwacyjnego i obejmujg nazwiska,
adresy, dane kart kredytowych oraz numery miejsc pasazerow. Na mocy prawa
USA linie lotnicze sg zobowigzane udostepnic te dane Departamentowi
Bezpieczenstwa Wewnetrznego przed odlotem pasazerow. Wymog ten odnosi
sie do lotéw do Standw Zjednoczonych lub z ich terytorium.

Passenger Name Record jest zapisem w bazie danych stanowigcej czesc¢
systemu rezerwacyjnego (CRS) prowadzonego przez przewoznika, organizatora
turystyki lub wyspecjalizowany podmiot trzeci, zawierajgcy dane pasazera, opis
jego rezerwacji | podrozy. Nie istnieje jeden wspolny wykaz danych w PNR dla
wszystkich CRS stosowanych w roznych sektorach transportu pasazerskiego,
przy rezerwacji hoteli czy wypozyczaniu samochodoéw. Za wzor przyjmuje sie
standardy zdefiniowane dla ruchu lotniczego przez IATA i ATA. Cho¢ PNR zostat
stworzony dla transportu lotniczego, jest dzis wykorzystywany szeroko w innych
sektorach transportu, przy rezerwacji hoteli i wypozyczaniu samochodow.
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Transfer danych na podstawie umow
miedzynarodowych - PNR

Zawartos¢ standardowego PNR

 |dentyfikacja pasazera,
 ldentyfikacja travel agent lub

biura podrozy,
* Informacje o bilecie .

(numer biletu lub termin waznosci biletu),
 Informacja o0 co najmniej jednym segmencie podrozy,
* |ldentyfikacja osoby dostarczajgcej informacji lub

dokonujgcej rezerwacji,

Inne informacje takie jak znak czasu, pseudo-city code
agencji zapisywane sg w CRS automatycznie.
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Transfer danych na podstawie umow
miedzynarodowych - PNR

bz

*%% B RCTRONIC TICKET *%*
F 1.1HASBROUCK/EDWARDMR
WW1ACWW 29AUG PMIMES

1 AC 761 A SA 9SEP YULSFO HK1 0830 1130 CABY
FONE~— Home and Mobile
S el dis Bodatl Telephone Numibers - “Home-Address
3.WW1-A 1130 TREAT AVE./**/SAN FRANCISCO CA/94110 US ;

4.WWl-A ATRCANADA//HASBROUCK.ORG/MEMBER EMATL <+ c£mail Address

TKT-
1.1 K29AUGWWIWW 0142138066453
AP FAX-
1.1 ssmrorvyyeni /uacoiss7ierss <—— Frequent Flyer Number
RMKS— ' :
1.1 C/H IS EDWARD HASBROUCK/CA USER ENTERED CREDIT CARD/USD 248
.78/ALL PSGRWEB BOOKING/EMAIL TO C/H (Credit Card Number (redacted)
2. MOP: CHARGE MY CREDIT CARD :
' 3. PASSENGER REQUESTED I/R DELIVERY BY EMAIL TO AIRCANADA//HASBR

OUCK.ORG

4. TIDGERGJK1J4 ‘ " :
5. BKIP 172.24.96.31 29aUG06 17:22 <+ limestamped IP Address

~=—HISTORY~~~ .
RCVD—-INTERNET PNR GUEST

WWl AC WW 1723%/29AUG

WW1l GS WW IOIBMO1 1723%/29AUG
NO FLOWN SEGS

Patrz: Edward Hasbrouck, PNR, The Practical Nomad, artykut stale

128 : .
aktualizowany wersja z 5.4.2017 r. https://hasbrouck.org/articles/PNR.html



Transfer danych na podstawie umow
miedzynarodowych - PNR

Dane dotyczace przelotu pasazera

W celu zapewnienia prawidtowej ochrony danych PNR zgodnie z przepisami
dyrektywy 95/46/WE, w 2004 r. przyjeto ‘pakiet PNR’ Pakiet ten dotyczyt
prawidtowosci  przetwarzania danych  prowadzonego przez Departament
Bezpieczenstwa Wewnetrznego USA (DHS).

- Decyzja Rady 2004/496/WE z 17 maja 2004 r. w sprawie zawarcia
Porozumienia pomiedzy Wspolnotg Europejskg a Stanami Zjednoczonymi
Ameryki w sprawie przetwarzania i przekazywania danych dotyczgcych
przelotu pasazera (PNR) przez przewoznikow lotniczych do Departamentu
Bezpieczenstwa Wewnetrznego Standéw Zjednoczonych, Biura Cet i Ochrony
Granic, Dz.U. L 183, str. 83,

- decyzja Komisji 2004/535/WE z 14 maja 2004 r. w sprawie odpowiednie]
ochrony danych osobowych zawartych w Passenger Name Record (PNR)
pasazerow lotniczych przekazywanych do Biura Cet i Ochrony Granic Stanow
Zjednoczonych, Dz.U. L 235, str. 11-22.
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Transfer danych na podstawie umow
miedzynarodowych - PNR

Pakietu PNR zostat uniewazniony przez TSUE w orzeczeniu w potgczonych sprawach
C-317/04 1 C-318/04, Parlament Europejski przeciwko Radzie Unii Europejskiej z 30 maja
2006 r. pkt. 57, 58 i 59, w ktorym Trybunat orzekt jednoczesnie, ze zaréwno decyzja
o prawidtowosci, jak i umowa dotyczgca przetwarzania danych sg wytgczone z zakresu

dyrektywy.
W nastepstwie tego orzeczenia UE i Stany zjednoczone podpisaty dwie odrebne umowy

majgce dwojaki cel: po pierwsze, majg stanowi¢ podstawe prawng udostepnienia danych
PNR organom USA, a po drugie, majg ustanowic¢ prawidtowg ochrone w kraju odbiorcy.

Pierwsza umowa podpisana w 2012 r. miedzy krajami UE i Stanami Zjednoczonymi
0 sposobie udostepniania danych i zarzgdzania nimi zostata zastgpiona w tym samy roku
inng umowg W celu zapewnienia wiekszej pewnosci prawnej. Nowa umowa zostata
znaczgco poprawiona. Ogranicza sie w niej i wyjasnia cele, dla ktorych mogg byc
wykorzystywane  informacje, takie jak  zwalczanie @ powazne] przestepczosci
miedzynarodowej i terroryzmu. W umowie okreslono okres przechowywania danych: po
szesciu miesigcach dane nalezy zanonimizowac. W przypadku niewtasciwego
wykorzystania danych kazdej osobie przystuguje prawo do administracyjnych i sgdowych
srodkow zaskarzenia zgodnie z prawem Standw Zjednoczonych. Osoby majg tez prawo
dostepu do swoich danych PNR i ubiegania sie o ich poprawienie przez Departament
Bezpieczenstwa Wewnetrznego, w tym mozliwos¢ usuniecia danych, jezeli informacje sg
niedoktadne. Umowa, ktéra weszta w zycie dnia 1 lipca 2012 r., pozostanie w mocy przez

siedem lat, do 2019 .
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Transfer danych na podstawie umow
miedzynarodowych - PNR

W grudniu 2011 r. Rada Unii Europejskiej zatwierdzita zawarcie zaktualizowanej
umowy UE-Australia o przetwarzaniu i przekazywaniu danych PNR. Umowa
miedzy UE a Australig w sprawie danych PNR jest kolejnym krokiem realizacji
programu UE, ktory obejmuje globalne wytyczne w sprawie danych PNR.

 Decyzja Rady 2012/381/UE z dnia 13 grudnia 2011 r. w sprawie zawarcia
Umowy miedzy Unig Europejskg a Australig o przetwarzaniu i przekazywaniu
przez przewoznikow lotniczych australijskiej stuzbie celnej i granicznej danych
dotyczgcych przelotu pasazera (danych PNR), Dz.U. L 186 z 14.7.2012, s. 3.
Tekst umowy, ktora zastgpita poprzednig umowe z 2008 r., dotgczono do
decyzji, Dz.U. L 186 z 14.7.2012, s. 4-16.

« Komunikat Komisji z dnia 21 wrzesnia 2010 r. w sprawie globalnego podejscia
do przekazywania danych dotyczgcych przelotu pasazera (PNR) panstwom
trzecim, COM(2010) 492 final, Bruksela, 21 wrzesnia 2010 r. oraz Opinia
7/2010 dotyczgca komunikatu Komisji w sprawie globalnego podejscia do
przekazywania danych dotyczgcych przelotu pasazera (PNR) panstwom
trzecim, WP 178, Bruksela, 12 listopada 2010 r
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Transfer danych na podstawie umow
miedzynarodowych - PNR

« Parlament Europejski zwrocit sie do TSUE o opinie na temat porozumienia Unii
Europejskiej z Kanadg w sprawie wymiany danych dotyczgcych przelotow pasazerskich.

« Trybunat Sprawiedliwosci

przyznat, ze samo przekazywanie danych dotyczgcych przelotow — nawet
dokonywane w sposob systematyczny — moze co do zasady zosta¢ uznane za
dopuszczalne;

zgodzit sie z Parlamentem, ze kilka sposréd przepisow zawartych w projekcie
porozumienia nie spetnia wymogow wynikajgcych z prawa Unii;

zakwestionowat systematyczne i ciggte przekazywanie danych wszystkich
pasazerow lotniczych kanadyjskiemu organowi, ktéry miat mie¢ prawo do
dalszego przekazywania ich innym organom kanadyjskim i zagranicznym w celu
zwalczania terroryzmu i powaznej przestepczosci miedzynarodowej;

stwierdzit, ze umowa miedzy UE a Kanadg powinna okreslic w bardziej jasny i
precyzyjny sposob jakie dane majg by¢ przekazywane oraz komu;
zazgdat gwarancji, ze nadzor nad przepisami dotyczgcymi ochrony pasazerow
linii lotniczych sprawowac bedzie sie niezalezny organ nadzorczy;

uznat, ze planowana umowa pocigga za sobg ingerencji, ktore nie byty
ograniczone do tego, co jest absolutnie niezbedne i nie byly zatem w pefni
uzasadnione.

H.Hijmans PNR Agreement EU-Canada Scrutinised: CJEU Gives Very Precise Guidance to
132 Negotiators, European Data Protection Law Review nr 3, 2017, s. 310-312.



allhal)
Aty
‘‘‘‘‘‘

Reqgulacja unijna w sprawie PNR

 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/681 (sic !!!)
z dnia 27 kwietnia 2016 r. w sprawie wykorzystywania danych dotyczgcych
przelotu pasazera (danych PNR) w celu zapobiegania przestepstwom
terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia
postepowan przygotowawczych w ich sprawie i ich Scigania, Dz.U. UE L
119, 4.5.2016, p. 132-149

* (33) Niniejsza dyrektywa nie wpfywa na mozliwosS¢ ustanowienia przez
panstwa cztonkowskie, na mocy przepisow krajowych, systemu
zbierania i przetwarzania danych PNR przekazywanych przez podmioty
gospodarcze niebedgce przewoznikami, takie jak biura podrozy |
organizatorzy wycieczek swiadczgcy ustugi zwigzane z podrozowaniem,
w tym rezerwacje lotow, na potrzeby ktorych zbierajg | przetwarzajg
dane PNR, lub przez dostawcow ustug transportowych innych niz
dostawcy okresleni w niniejszej dyrektywie, pod warunkiem ze takie
przepisy krajowe sg zgodne z prawem Unii.
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1.
2.
3.
4.
5.
6.
7.
8.

Co zwalczamy ?

Udziat w organizacji przestepczej

Handel ludzmi

Wykorzystywanie seksualne dzieci i pornografia dziecieca
Nielegalny handel narkotykami i substancjami psychotropowymi
Nielegalny handel bronig, amunicjg i materiatami wybuchowymi
Korupcja

Oszustwo, w tym oszustwo przeciwko interesom finansowym Unii
Pranie dochodow z przestepstwa i fatszowanie pieniedzy, w tym euro

9. Przestepczos¢ komputerowa i cyberprzestepczos¢

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22,
23.

244 Sabotaz

25.

Przestepstwa przeciwko srodowisku

Utatwianie bezprawnego wjazdu i pobytu

Zabojstwo, spowodowanie ciezkiego uszczerbku na zdrowiu

Nielegalny obrét organami i tkankami ludzkimi

Uprowadzenie, bezprawne pozbawienie wolnosci i wziecie zaktadnikow
Kradziez zorganizowana i rozboj przy uzyciu broni

Nielegalny handel dobrami kultury, w tym antykami i dzietami sztuki
Podrabianie i piractwo produktow

Fatszowanie dokumentow urzedowych i handel nimi

Nielegalny handel substancjami hormonalnymi i innymi sr. pobudzajgcymi wzrost
Nielegalny handel materiatami jgdrowymi lub promieniotworczymi
Zgwatcenie

Przestepstwa podlegajgce jurysdykcji Miedzynarodowego Trybunatu Karnego
Bezprawne zawtadniecie statkiem powietrznym lub statkiem

Handel skradzionymi pojazdami 26. Szpiegostwo przemystowe.




Skad biora sie dane?

.9 % i-
AR

Odprawa na lotnisku

Na jak dtugo?

1. Dane wrazliwe sa usuwane
natychmiast po przekazaniu do PIU.

2. Przez 30 dni mozliwy jest

Co sktada sie na rekord?

h

___________ ,’ trasa, dalsze potaczenia

* Kontakl do agencji turystycznej lub biura linii

: * Dane kontakltowe osoby dokonujacej rezerwacii
Dane osobowe pasazera : = Forma platnosci

= Specjalne zyczenia co do obstugi (np. oséb

= Informacje o nadanym lub zabranym na pokfad bagazu
+ * Numer miejsca i adnotacje o jego zmianie
Dane o locie: czas, numer, ' = Adnotacja o niestawieniu sie na lot

= = Szczegélne uwagi obstugi linii lotniczych o zachowaniu

lotnicznych, w ktorych dokonano rezerwacii

poruszajgcych sig na wozkach inwalidzkich)

pasazera

Pierwsze przekazanie
danych, tzw. push,
24-48 godzin przed
odlotemn

<

peiny dostep do danych. Po tym

okresie dane sg maskowane*.

3. Zebrane dane przechowywane sa
przez 5 lat. W szczegolnych przypad-
kach mozliwy jest dostep do
odmaskowanych rekordow.

Uprawnione polskie stuzby**
mogg pytac¢ o konkretne
rekordy dotyczace powaznych
przestepstw miedzynardowych
lub terroryzmu.

panoptykon.org

FUNDACJA
PANOPTYKON

SROIC)

,podejrzane” osoby.

PIU i stuzby innych panstw
moga wnioskowac o dane
PNR od zagranicznych PIU
w sprawach uzasadnionych
realizacja celow
dyrektywy***.

-~ Gdzie trafiaja?

Passenger Information Unit ‘
Krajowa jednostka, ktora zbiera i ana-
lizuje dane PNR wytacznie dla celow
zapobiegania, wykrywania i Scigania
przestepstw okreslonych w dyrektywie.
PIU moze wskazywac innym stuzbom

Drugie przekazanie
danych po zamknigciu
bramek

Krajowy organ nadzoru
odpowiedzialny m.in. za
monitorowanie sposébu

przez PIU.

Ktoijak
z nich korzysta?

-
[
"
.
[
[
[
I

Pracownicy PIU w celu
analizowania trendow
i namierzania osob, ktore

wczesniej nie byty
n podejrzane.

SA

* wydzielenie danych identyfikujacych pasazera (imig, nazwisko, dane
kontaktowe) do innego zbioru; dane te nie sg usuwane

= stuzby zajmujace sig Sciganiem przestepstw terrorystycznych i powaz-
nych przestepstw migdzynarodowych, np. ABW, Policja

zbieranie i wykorzystywanie danych PNR na potrzeby zapobiegania,
wykrywania i Scigania przestepstw terrorystycznych i powaznych
przestepstw miedzynarodowych

przetwarzania danych PNR

Patrz:

Poznaj swoj PNR: jakie
dane z linii lotniczych
trafig w rece stuzb?
Fundacja Panoptykon,
13.07.2015

https://panoptykon.org/wi
adomosc/poznaj-swoj-
pnr-jakie-dane-z-linii-
lotniczych-trafia-w-rece-
sluzb



Przetwarzanie danych
w ,europejskim systemie PNR”

Zebrane dane dotyczgce pasazerdw linie lotnicze bedg przekazywa¢ do nowo utworzonych
jednostek — tzw. Passenger Information Units (PIU). Panstwom cztonkowskim
pozostawiono decyzje o tym, jaki podmiot bedzie realizowat te zadania. Moze to by¢ nowy
niezalezny organ, ale zapewne w wiekszosci panstw bedzie on dziatat w ramach policji lub
stuzb specjalnych. Dane bedg przesytane dwukrotnie. Pierwszy raz w przedziale 48-24
godzin przed odlotem oraz ponownie zaraz po zamknieciu bramek, kiedy lista pasazerow
jest juz ostateczna. PIU majg udostepnia¢ dane innym uprawnionym organom na ich
wyrazng i uzasadniong prosbe. Réwniez w tym przypadku decyzje o tym, ktére z organdéw
publicznych majg by¢ uprawnione do otrzymania takich danych pozostawiono Panstwom
Cztonkowskim. PIU mogag na podstawie nowych przepiséw przeprowadzac¢ wiasne analizy
na podstawie zbieranych danych - np. na temat trendow w miedzynarodowej
przestepczosci - i dzieli¢ sie wnioskami z odpowiednimi stuzbami.

Przez pierwsze 30 dni dane zebrane przez PIU bedg przetwarzane i przekazywane innym
organom (jesli o to zawnioskujg) w petnym zakresie, ze wszystkimi szczegotami
identyfikujgcymi pasazeréw. Po uptywie tego okresu dane bedg oddzielane od danych
bezposrednio identyfikujgcych pasazera do oddzielnej bazy. Ponowne skojarzenie danych
bezposrednio identyfikujgcych pasazera z jego petnym profilem bedzie wymagato zgody
szefa PIU. ,Spseudonimizowane” profile PNR bedg przetwarzane jeszcze przez 5 lat i gdy
zajdzie taka potrzeba — przekazywane odpowiednim stuzbom. Najdtuzej, bo az przez caty
ten okres, bedzie mozna siegngc¢ po PNR na potrzeby walki z terroryzmem.

allhal)
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~FPoznaj swoj PNR: jakie dane z linii lotniczych trafig w rece stuzb?” Fundacja Panoptykon,
188.07.2015 https://panoptykon.org/wiadomosc/poznaj-swoj-pnr-jakie-dane-z-linii . S
-lotniczych-trafia-w-rece-sluzb
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Transfer danych na podstawie umow
miedzynarodowych — SWIFT / TFTP

Dane z komunikatéw finansowych

Stowarzyszenie Miedzynarodowej Teletransmisji Danych Finansowych (ang.
Society for Worldwide Interbank Financial Telecommunication, SWIFT) z siedzibg
w Belgii, ktore przetwarza wiekszosc¢ globalnych przelewéw srodkow z bankow
europejskich, prowadzito dziatania w blizniaczym osrodku w Stanach
Zjednoczonych i Departament Skarbu USA zazadat od niego ujawnienia danych
w zwigzku z dochodzeniem dotyczgcym terroryzmu.
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Grupa Robocza Art. 29, Opinion 14/2011 on data protection issues related to the
prevention of money laundering and terrorist financing [,,Opinia 14/2001 w sprawie
zagadnien ochrony danych zwigzanych z przeciwdziataniem praniu pieniedzy
| finansowaniu terroryzmu”], WP 186, Bruksela, 13 czerwca 2011 r;

Grupa Robocza Art. 29, Opinia 10/2006 w sprawie przetwarzania danych
osobowych przez Stowarzyszenie Miedzynarodowej Teletransmisji Danych
Finansowych (Society for Worldwide Interbank Financial Telecommunication,
SWIFT), WP 128, Bruksela, 22 listopada 2006 r.;

Commission de la protection de la vie privee (belgijska komisja ds. ochrony
prywatnosci) (2008), Control and recommendation procedure initiated with respect
to the company SWIFT scrl [,Procedura kontroli i wydania rekomendaciji
zainicjowana w odniesieniu do spotki SWIFT scrl”], decyzja, 9 grudnia 2008 r.



Transfer danych na podstawie umow
miedzynarodowych — SWIFT / TFTP

Z punktu widzenia UE nie byto wystarczajgcych podstaw prawnych ujawnienia tych danych
o charakterze zasadniczo europejskim, ktére byty dostepne w Stanach Zjednoczonych
wytacznie dlatego, ze znajdowat sie tam jeden z osrodkow przetwarzania danych SWIFT.

W 2010 r. zawarto specjalng umowe miedzy UE a Stanami Zjednoczonymi, znang jako
umowa TFTP (niekiedy nazywana umowg SWIFT), aby zapewni¢ niezbedng podstawe
prawng i zapewni¢ prawidtowy stopien ochrony danych.

- Decyzja Rady 2010/412/UE z dnia 13 lipca 2010 r. w sprawie zawarcia Umowy miedzy Unig
Europejskg a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu z Unii
Europejskiej do Standw Zjednoczonych danych z komunikatéw finansowych do celéw

Programu $ledzenia srodkéw finansowych nalezgcych do terrorystow, Dz.U. L 195
z 27.7.2010, s. 3 i 4. Tekst umowy dotgczono do decyzji, Dz.U. L 195 z 27.7.2010, s. 5-14.

Na mocy tej umowy dane finansowe przechowywane przez SWIFT sg nadal udostepniane
Departamentowi Skarbu USA w celu zapobiegania terroryzmowi, prowadzenia
dochodzen w sprawie terroryzmu, wykrywania badz sScigania terroryzmu lub jego
finansowania. Departament Skarbu USA moze zwrdcic sie o dane finansowe SWIFT pod
warunkiem, ze wniosek:

« identyfikuje dane finansowe w mozliwie jasny sposob;
« wyraznie uzasadnia koniecznos¢ udostepnienia danych;

» posiada zakres okreslony w mozliwie waski sposéb, aby zminimalizowac¢ ilos¢
wnioskowanych danych;

* nie odnosi sie do zadnych danych dotyczgcych jednolitego obszaru ptatnosci
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Transfer danych na podstawie umow
miedzynarodowych — SWIFT / TFTP

MS Requests according to art.10 of the EU-US TFTP Agreement
SIEMA F EURr.pDL

Request for TFTP
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Transfer danych na podstawie umow
miedzynarodowych — SWIFT / TFTP

Europol otrzymuje kopie kazdego wniosku skierowanego przez Departament Skarbu
USA i weryfikuje, czy zasady umowy TFTP sg przestrzegane. Jezeli zostanie
potwierdzone, ze sg one przestrzegane, SWIFT ma obowigzek dostarczy¢ dane
finansowe bezposrednio Departamentowi Skarbu USA. Departament ma
obowigzek zabezpieczy¢ dane finansowe srodkami ochrony fizycznej i udostepnic
je wylacznie analitykom badajgcym terroryzm lub jego finansowanie, a dane
finansowe nie mogg byc¢ taczone z zadng inng bazg danych. Generalnie dane
finansowe otrzymane od SWIFT muszg zosta¢ usuniete nie pdzniej niz piec lat po
ich otrzymaniu. Dane finansowe, ktére sg istotne dla konkretnych dochodzen lub
operacji scigania, mogg byC¢ zatrzymywane nie dtuzej, niz jest to konieczne do
celéw tych dochodzen lub operacji scigania.

Departament Skarbu USA moze przekaza¢ informacje pochodzgce z danych
otrzymanych od SWIFT konkretnym organom scigania, organom odpowiedzialnym
za zapewnienie bezpieczenstwa publicznego lub zwalczanie terroryzmu na terenie
Stanow Zjednoczonych badz poza nimi wylgcznie do celow zapobiegania
terroryzmowi, dochodzen w sprawie terroryzmu, wykrywania bgdz sScigania
terroryzmu lub jego finansowania. W przypadku gdy dalsze przekazanie danych
finansowych dotyczy obywatela lub rezydenta panstwa cztonkowskiego UE, kazde
udostepnienie danych organom panstwa trzeciego jest uzaleznione od uprzedniegj
zgody wiasciwych organdw danego panstwa cztonkowskiego. Wyjatki mozna

1.4czyni¢ w przypadkach, w ktorych udostepnienie danych ma istotne znaczenie dla
zapobiezenia nagtemu i powaznemu zagrozeniu bezpieczenstwa publicznego.



Transfer danych na podstawie umow
miedzynarodowych — SWIFT / TFTP

Przestrzeganie zasad umowy TFTP monitorujg niezalezni obserwatorzy, w tym
osoba wyznaczona przez Komisje Europejska.

Osoby, ktorych dane dotyczg, majg prawo uzyska¢ od wiasciwego urzedu
ochrony danych w UE potwierdzenie, ze ich prawa do ochrony danych
osobowych sg przestrzegane. Osoby, ktorych dane dotyczg, majg rowniez
prawo poprawienia, usuniecia lub zablokowania swoich danych gromadzonych
| przechowywanych przez Departament Skarbu USA na mocy umowy SWIFT.
Prawa dostepu osob, ktorych dane dotyczg, mogg jednak podlega¢ pewnym
ograniczeniom prawnym. W przypadku odmowy dostepu osoba, ktérej dane
dotyczg, musi zosta¢ poinformowana w formie pisemnej o odmowie oraz
przystugujgcym jej prawie do administracyjnych i1 sgdowych srodkow
zaskarzenia w Stanach Zjednoczonych.

Umowa SWIFT obowigzywata przez pie¢ lat, do sierpnia 2015 r. Jej okres
obowigzywania jest odtgd automatycznie przedtuzany na kolejne okresy
roczne, chyba ze jedna ze stron zawiadomi drugg 2z przynajmniej
szesciomiesiecznym wyprzedzeniem, ze nie zamierza przedtuzyC okresu
obowigzywania umowy.
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Dziekuje za uwage!
=> Q&A <=

Europejski Inspektor Ochrony Danych:
www.edps.europa.eu

edps@edps.europa.eu

g @EU EDPS

AR TR VAU IR A AT

144


http://www.edps.europa.eu/
mailto:edps@edps.europa.eu

