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Dlaczego open source nie jest tak bezpieczny, jak powinien?
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Kwietniowa awaria OpenSSL, w wyniku ktorej serwery dostownie ,krwawity” poufnymi
danymi (stad w jezyku angielskim btad ten nazwano ,heartbleed”), jest niezaprzeczalnym
dowodem na to, ze otwarte kody zrédtowe nie sg ani analizowane ani testowane mimo
wielu mozliwosci weryfikacji otwartego oprogramowania w celach bezpieczenstwa.
Dlaczego tak sie dzieje? Co mozna zrobi¢, aby to zmienic?
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Przede wszystkim, nalezy pamietac o tym, ze bezpieczenstwo oprogramowania o otwartym
dostepie do kodu zrodtowego opiera sie gtdwnie na pracy duzych zespotow programistow, ktorzy
dysponujg specjalistyczng wiedzg umozliwiajgcg dokonanie prawidtowej analizy kodu, a
nastepnie usuniecie lub naprawienie powstatych w nim btedoéw. Dlatego méwi sie, zgodnie z
Prawem Linusa, ze ,jesli mamy wystarczajgco duzo par oczu, wszystkie btedy sg
powierzchniowe”. Oznacza to, ze posiadanie ogromnego zespotu testerow pozwala na
dostrzezenie i btyskawicznie rozwigzanie niemal kazdego problemu.

Spoéjrzmy jednak na to, co przytrafito sie OpenSSL. Ot6z, pewnego dnia niemiecki programista z
Uniwersytetu w Mlnsterze, Robin Seggelemann, zaktualizowat otwarty kod OpenSSL poprzez
dodanie do niego nowej funkcji keep-alive o nazwie Heartbeat. Niestety, pominagt wazny krok,
jakim jest walidacja kodu. Gdyby nie to, z pewnoscig zauwazytby, Zze jedna zmienna miata
wartos¢ rzeczywistg. Pracownik zespotu ds. rozwoju kodu OpenSSL, ktéry sprawdzat kod przed
wypuszczeniem jego aktualizacji, rowniez pominat ten etap. Nieuwaga, badz zaniedbanie, po
stronie dwoch oséb niemal doprowadzito do ,wykrwawienia”.

Zobacz réwniez:
e Apache Arrow ma zwiekszy¢ wydajnos¢ przetwarzania Big Data

Bardzo tatwo jest pomingC nieznaczny, wrecz trywialny btgd, niezaleznie od tego, czy kod jest
analizowany przed jednego czy wiecej testerow. Najczesciej po prostu nie wie sie, ze jakis btad
powstat, i ze trzeba go koniecznie odszukac. Jednakze, w catej historii zwigzanej z OpenSSL
niepokojgce jest to, ze luka ,heartbleed” straszyta w tym kodzie od dwoch lat, w przeglgdarkach i
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na serwerach sieciowych, a i tak nikt ze spotecznosci skupionej wokot idei otwartego kodu
zrodtowego nie zauwazyt, ze cos jest nie tak. Wszystko wskazuje na to, ze par oczu nie byto
dos¢ duzo.

Sprzedawcy oprogramowania nie analizujg kodu

Otwarty kod zrédtowy OpenSSL byt stosowany jako element oprogramowania sprzetu
komputerowego oferowanego przez dostawcow oprogramowania, takich jak m.in. F5 Networks,
Citrix Systems, Riverbed Technology i Barracuda Networks. Zadna z tych firm nie przetestowata
kodu przed jego wdrozeniem. Brak odpowiedzialnosci po stronie sprzedawcéw budzi obawy i
kontrowersje, bo kazdy kto opiera swojg dziatalnos¢ biznesowg na elementach typu open source
réwniez powinien poczuwac sie do zapewnienia odpowiedniego poziomu bezpieczenstwa.

Zdaniem Mamoona Yunusa, prezesa firmy Forum Systems dostarczajgcej rozwigzania
bezpieczenstwa dla bram chmurowych, kod OpenSSL jest przydatny dla sprzedawcow jako
dodatek do standardowej oferty, ale nie analizujg go pod katem bezpieczenstwa, poniewaz jest
otwarty. Po prostu zaktadajg, ze musi zajmowac sie tym ktos inny. A jesli jest ktos inny, kto to
robi, to odpowiedzialnos¢ za kwestie bezpieczenstwa kodu nie spoczywa na nich. Niestety,
wtasnie z takiego podejscia rodzg sie zaniedbania.

Jak sugeruje Yunus, potrzebne sg skuteczne programy wzajemnej weryfikacji kazdego otwartego
kodu zrédtowego, z jakiego korzystajg sprzedawcy. Powinni oni samodzielnie przeprowadzac
analizy statyczne i dynamiczne oraz testowac odpornos¢ kodu na btedy, aby zapewni¢ jego
mozliwie najwieksze bezpieczenstwo. To z kolei wymaga uwaznego pochylenia sie nad
procesami kontroli i zapewnienia jakosci w firmie.
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